6. fejezet

Szamelmélet és rejtjelezési
eljarasok

Szamelméleti alapok. RSA és alkalmazésai, Diffie-Hellman-Merkle kulcs-
csere.

6.1. Halmazelméleti alapfogalmak

6.1.1. Definici6 (Részbenrendezés, rendezés, jolrendezés). Egy X hal-
mazbeli reldacio részbenrendezés, ha tranzitiv, reflexiv és antiszimmetrikus.

A részbenrendezés teljes rendezés (roviden rendezés), ha dichotom (azaz
barmely két elem dsszehasonlithatd).

Az X részbenrendezett halmaz jolrendezett, ha X bdrmely nem dires rész-
halmazdnak van legkisebb eleme.

6.1.2. Definicié6 (Ekvivalenciarelacio). Egy relicidt ekvivalenciareldci-
onak neveziink, ha reflexiv, szimmetrikus és tranzitiv.

6.1.3. Definicié (Osztalyozas kompatibilitasa mitivelettel (relaciéval)).
Legyen X halmaz, x binér mdvelettel (reldcidval). Legyen adott X egy osz-
talyozdsa (a hozzd tartozd ekvivalenciareldcid legyen ~ ). Azt mondjuk, hogy

x kompatibilis az osztdlyozdssal, ha © ~ x' ésy ~ y' esetén x xy ~ x' x 3/

(x ~ ' ésy~y esetén x *y-bol kivetkezik ' x 1/ ).

6.2. Csoportelméleti alapfogalmak

6.2.1. Definicié (Félcsoport). Ha * mdvelet a G halmazon asszociativ,
akkor a (G, *) pdrt félesoportnak nevezziik.
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6.2.2. Definicié (Semleges elem). Egy G halmaz s eleme bal, illetve jobb
oldali semleges elem, ha Vg € G : s*xg = g, illetve gxs = g. s semleges elem,
ha bal és jobb oldali semleges elem.

6.2.3. Definicié (Inverz). Ha a G félcsoportban van semleges elem, és g, g* €
G-re g x g* = s, akkor g* a g-nek jobbinverze, illetve g a g*-nak balinverze.
Ha g* a g-nek balinverze és jobbinverze, akkor inverze.

6.2.4. Definicié (Csoport). Ha egy semleges elemes félcsoport minden ele-
mének van inverze, akkor csoportnak nevezzik.

6.2.5. Definici6 (Kommutativitas). A x mdvelet a G halmazon kommu-
tativ, haVf,ge G: fxg=g=x* f.

6.2.6. Definicié (Abel-csoport). A kommutativ csoportokat Abel-csoportnak
nevezzik.

6.2.7. Definici6 (Gyiiri). Egy R halmazt a (+,-) binér miveletekkel gyi-
rinek hivunk, ha az dsszeaddssal Abel-csoportot, a szorzdssal félcsoport, tel-
jesul a mindkét oldali disztributivitds.

6.2.8. Definicié (Nullosztd). Ha R gyird x,y nulldtol kilénbézd elemeire
xy = 0, akkor dket nullosztopdrnak nevezziik, ahol x bal oldali, y jobb oldali
nulloszto.

Eqgy legalabb kételemid gyirit nullosztomentesnek neveziink, ha nincsenek
benne nullosztopdrok.

6.2.9. Definicié (Integritasi tartomany). Kommutativ, nullosztomentes
qyirit integritas: tartomdnynak nevezink. Rendezett integritdst tartomdnyrol
beszéliink, ha rendezett halmaz, integritdasi tartomdny és az 6sszeadds, vala-
mint a szorzds monoton.

6.2.10. Tétel (Integritasi tartoméany és a szigori monotonitas). Egy
rendezetl halmaz, mely integritdsi tartomdny, pontosan akkor rendezett integ-
ritdst tartomdny, ha az 6sszeadds és a szorzds szigorian monoton.

6.2.11. Definicio (Ferdetest, test, rendezett test). Egy F gydrit fer-
detestnek neveziink, ha a nullelemet 0-val jelolve F\{0} a szorzdssal csoport.
Ha a szorzds kommutativ is, akkor F-et testnek nevezziik.
Test rendezelt test, ha test és rendezetl integritdas: tartomdny.

Készitette: Bogndr Bdlint, Atdolgozta: Cserép Mdté 2011. junius 27.
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6.2.12. Definicié (Fels6 hatar tulajdonsag). Fgy rendezelt testel felsd
hatdr tulajdonsdgunak hivunk, ha minden nem fires, felilrdl korldtos részhal-
mazanak van legkisebb felsd korldtja.

6.2.13. Definici6 (Archimédeszi tulajdonsag). Egy F rendezett testet
archimédeszi tulajdonsdgunak nevezink, ha x,y € F, x > 0 esetén van olyan
n € N, melyre nx > y.

6.3. A szamelmélet alapjai

6.3.1. A természetes szamok

A természetes szamok definidlasara a Peano-féle axiomarendszert hasz-
naljuk. Megjegyzendd, hogy az axibmarendszer (bizonyos értelemben) egyér-
telmien meghatarozza a természetes szamok halmazat, azonban barmelyik
axiomat elhagyva az egyértelmiiség nem teljestil.

6.3.1. Definici6 (Peano-axiomak).

1. 0 e N,

2. han €N, akkor n™ € N,

3. han eN, akkor n™ # 0,

4. han,meN ésnt =m", akkor n =m,

5. ha SCN,0€ S éshaneS, akkorn™ € S, akkor S = N.

6.3.2. Tétel (A természetes szamok létezése). Van olyan (N, (0,7)) pdr,
amely elegel tesz Peano ariomdinak.

A bizonyitds sordn beldtjuk, hogy eqy w halmaz az O-zal mint nulldval és
at:x— U {z} mdvelettel elget tesz a Peano-aziomdknak.

6.3.3. Tétel (A természetes szamok egyértelmiisége). Bdrmely két, a
Peano-axiomdknak eleget tevd halmaz kozott létezik olyan kélecséndsen eqyér-
telmd ¢ leképezés, melyre p(0) =0 és p(n™) = o(n)*.

A bizonyitds a rekurzictétel és az otodik Peano-axioma segitségével torté-
nik.

Készitette: Bogndr Bdlint, Atdolgozta: Cserép Mdté 2011. junius 27.
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6.3.4. Tétel (Rekurziotétel). Legyen X egy halmaz, a € X és f : X —
X figgvény. Ha a Peano-azxiomdk teljesilnek, akkor eqy és csak eqy olyan
g: N = X figgvény létezik, melyre g(0) = a és g(n™) = f(g(n)).

Ismeretes az dltaldnos rekurzidtétel fogalma is, ld. pl. Jarai Antal: Beve-
zetés a matematikidba c. jegyzetét.

6.3.5. Definicié (Karakterisztikus fliggvény). Legyen X halmaz, Y C
X,0(x)=1haxeY ésdé(x)=0, hax € X\Y. A figgvényt azY halmaz
X-re vonatkozo karakterisztikus fligguényének nevezziik.

6.3.2. Miiveletek természetes szamokkal

6.3.6. Definici6 (Osszeadas és szorzas). A rekurzidtétel alapjin minden
m természetes szamhoz létezik s, : N — N, hogy $,(0) = m és ¥n € N :
Sm(n™) = (s;m(n))*. Az s,,(n) szamot jeloljik m + n-nel, és nevezzik az m
és n szamok dsszegének!

A rekurziotétel alapjdn minden m természetes szamhoz létezik p,, : N — N
figguény, melyre p,,(0) = 0 ésVn € Np,,(n™) = (pm(n))+m. A p,(n) szimot
jeldlje m - n és nevezziik az m és n szorzatdnak!

6.3.7. Tétel (Az Gsszeadas és a szorzas tulajdonsagai).
Ha k,m,n e N

1. (k4+m)+n=k+ (m+n) (asszociativitds),

2.0+n=n+0=n (0 a nullelem),

3. m+n=n+m (kommutativitds),

4. ham+k=n+k, akkor m = n (egyszerisitési szabdly);
lletve

1. (k-m)-n=k-(m-n) (asszociativitds),

2.0-n=n-0=0 (a0 a nullelem),

3. 1-n=n-1=n (az1 az egységelem),

~

m-n =mn-m (kommutativitds),

S

kE-(m+n)=k-m+k-m (disztributivitds).

Készitette: Bogndr Bdlint, Atdolgozta: Cserép Mdté 2011. junius 27.
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6.3.8. Tétel (A természetes szamok helye a csoportelméletben). A ter-
meészetes szamok mind az 6sszeaddssal, mind a szorzdssal kommutativ félcso-
port. Az 6sszeadds nulleleme a 0, illetve a szorzds egységeleme az 1.

6.3.9. Tétel (A természetes szamok rendezése). Legyen m,n € N ese-
tén m <n, ha 3k € N, hogy m + k = n. A természetes szamok halmaza a <
reldcidval jolrendezett (azaz rendezett is).

6.3.10. Tétel (A maradékos osztas tétele). Legyen n > 0 természetes
szdam. Minden m természetes szam egyértelmiien felirhaté m = q-n +r
alakban, ahol q,7 € N ésr < n.

6.3.3. Egész szamok
6.3.11. Definici6 (Egész szamok). Tekintsik az N x N halmazt, ahol

Eqgész szamoknak nevezziik o feti reldcio dltal meghatdrozott ekvivalenciaosz-
talyokat.

6.3.12. Tétel (Az egész szamok tulajdonsagai).

1. a ~ reldcid ekvivalenciareldcio,

2. az 6sszeadds, a szorzds és a < reldcio kompatibilis az ekvivalenciareld-
cioval,

3. a < rendezés,

4. 7 az dsszeaddsra nézve Abel-csoport,

5. 7 a szorzdssal kommutativ eqységelemes félcsoport,
6. hax#0 ésyF#0, akkor z -y # 0,

7. a szorzds az dsszeaddsra nézve disztributiv,

Készitette: Bogndr Bdlint, Atdolgozta: Cserép Mdté 2011. junius 27.
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8. az 0sszeadds €s a szorzds monoton a rendezésre.

6.3.13. Tétel. A természetes szamok bedgyazhatdk az egész szamok halma-

—_~—

zdba az n — (n,0) megfeleltetéssel.

6.3.14. Tétel (Az egész szamok a csoportelméletben). Az egész szd-
mok halmaza az osszeaddssal és a szorzdssal, valamint a rendezéssel eqység-
elemes, rendezett integritdsi tartomanyt alkot.

6.3.15. Tétel (Az altalanos disztributivitas tétele).

1. ha m,n € N, és ay,...,a,, €s by,...,b, eqy gyirid tetszdleges elemei,
akkor
() (X0) - 23w
i=1 j=1 i=1 j=1

2. ham e Nt ny,...ony €N, a;5, € R, haa <i<m, q<j <ny,
akkor
m n; ny N M
(30) -5 S o
i=1 \ji=1 A=l jm=1i=1

6.3.4. Racionalis szamok

6.3.16. Definicié (Racionalis szamok). Tekintsik a Z x (Z\{0}) halma-
zon a kovetkezdket:

(m,n)

o (m,n)+ (m',n') = (mn' +nm’,nn’) dsszeadds,
(m,n)-(m',n') = (m-m',n-n') szorzds,
(m,n)

Jeldlje az ~ szerinti ekvivalenciaosztdlyok halmazdt Q, és nevezziik ezt a ra-
ctondlis szdmok halmazdnak.

6.3.17. Tétel (A racionalis szamok tulajdonsagai).

1. a ~ relacio ekvivalenciareldcio,

Készitette: Bogndr Bdlint, Atdolgozta: Cserép Mdté 2011. junius 27.
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2. az 6sszeadds, a szorzds €s a rendezés kompatibilis ~-val,
3. Q az dsszeaddssal és a szorzdssal eqységelemes integritdsi tartomadny,
4. Q nem nula elemei a szorzdssal Abel-csoportot alkotnak,

5. az 0sszeadds és a szorzds monoton.

6.3.18. Tétel (Az egész szamok beagyazasa a racionalis szamok halmazaba).

Z bedgyazhato Q-ba az n — (n, 1) leképezéssel.

6.3.19. Tétel (A racionalis szamok helye a csoportelméletben). A ra-
ciondlis szamok az 6sszeaddssal, a szorzdssal és a rendezéssel rendezett testet
alkotnak. A raciondlis szimok halmaza archimédeszi tulajdonsdgu, de nem
felsd hatdr tulajdonsdgi.

6.3.5. Valos szamok

6.3.20. Definicio (Valos szamok). Egy felsd hatdr tulajdonsdgi rendezett
testet a valds szdmok testének nevezunk.

6.3.21. Tétel. Létezik felsd hatdr tulajdonsdgi test, és két felsd hatdr tulaj-
donsdgu test kézott mindig van kélcsondsen egyértelmii, monoton névekedd,
0sszeadds- €s szorzdastarto leképezés.

6.3.6. Komplex szamok

6.3.22. Definici6 (Komplex szamok). A komplex szimok halmaza C =
R x Raz aldbbiakkal:

o (x,y)+ (2/,y) = (x+ 2",y +y) dsszeaddssal és a
o (z,y) - (2,y) = (za —y'y,y'z + yx') szorzdssal.

6.3.23. Tétel (A komplex szamok tulajdonsagai).

o C test a fenti miveletekkel,
e o nullelem a (0,0) pdr,

o (z,y) additiv inverze o (—x, —y) pdr,

Készitette: Bogndr Bdlint, Atdolgozta: Cserép Mdté 2011. junius 27.
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o az egységelem az (1,0) par,

o a nullelemtdl kilonbizd (x,y) elem multiplikativ inverze az (15, — =4z )
pdr.

6.3.24. Tétel (A valds szamok beigyazasa a komplex szamok halmazaba).
A walds szamok bedgyazhatd a komplex szamok halmazdba az x — (z,0) meg-
feleltetéssel.

6.4. Szamelméleti alapok

6.4.1. Oszthatosag

6.4.1. Definici6 (Oszthatosag a természetes szamok korében). Azm
természetes szamot az n osztdjanak (n-et pedig m tdbbszorosének) nevezzik,
ha 3k € N, melyre m - k = n. Jeldlése m|n.

6.4.2. Tétel (Az osztas egyértelmiisége). Az m = 0 esetet kivéve az
eqyszerisitési szabdaly miatt legfeljebb eqy, a fenti definicioban k-val jelolt szam,
létezik adott m,n szdmokhoz.

6.4.3. Tétel (Az oszthatosag tulajdonsagai a természetes szamok kdrében).

1. Ha m|n és m/|n', akkor mm/|nn’,

2. a nullanak minden természetes szam osztdja,

3. a nulla csak sajdt magdnak osztoja,

4. az 1 minden természeles szamnak osztdja,

5. ha m|n, akkor Vk € N : mk|nk,

6. ha k € Nt és mk|nk, akkor mn,

7. hamin; és k; € N(i =1,2,...,7), akkor m|Y>0_, kin,,

8. bdrmely nem nulla természetes szdm barmely osztoja kisebb vagy egyenld
a szamndl,

Készitette: Bogndr Bdlint, Atdolgozta: Cserép Mdté 2011. junius 27.
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9. az,08ztoja” reldcio reflexiv, tranzitiv és antiszimmetrikus, azaz részben-
rendezés.

6.4.4. Megjegyzés. Az oszthatdsdg fogalma analég modon megfogalmazhato
eqységelemes integritdsi tartomdnyra 1s. Az eldzd tételben felsorolt tulajdon-
sdgok igazak a 9. pont kiwételével: az ,0sztdja” relicio ugyanis ekkor csak
reflexiv és tranzitiv, de nem antiszimmetrikus.

6.4.5. Definicié (Torzsszamok és primszamok). Ha egy n > 1 termé-
szetes szdm mem csak a trividlis n - 1 alakban irhato fel szorzatként, akkor
n-et torzsszamnak nevezzik.

A p > 1 természetes szdm primszam, ha plkm(k,m € N esetén |k vagy

plm.

6.4.6. Megjegyzés. Minden primszdm térzsszam. A természetes szdmok
kdrében megmutathato a forditott dllitds is (minden térzsszdm primszdm).

6.4.7. Tétel (A szamelmélet alaptétele). Minden természetes szam a sor-
rendtdl eltekintve egyértelmden felirhato primszdmok szorzataként.

6.4.8. Definicié (Asszocialtak). Ha egy R integritdsi tartomdnyban a|b és
bla, akkor azt mondjuk, hogy a és b asszocidltak. Ez a reldcid ekvivalencia-
reldcid, és az | reldcid kompatibilis vele, tovdbbd az ekvivalenciaosztilyokon
részbenrendezést ad.

6.4.9. Definici6 (Egységek). Egységelemes integritds tartomdny egysége
olyan elem, amelynek van multiplikativ inverze.

6.4.10. Megjegyzés. Az egységek a szorzdsra nézve Abel-csoportot alkot-
nak, amit az integritdsi tartomdny egységcsoportjdnak nevezink. Az eqysé-
gek R minden elemének osztoi, és ha eqy elem minden elemnek osztoja,akkor
eqyséq.

Az a € R asszocidltjai az ea alaki elemek, ahol € eqység.

6.4.11. Megjegyzés. A felbonthatatlan elemek és primelemek definicidja
egységelemes integritdst tartomdnyban analog a természetes szdmokndl sze-
replovel azzal a modositdssal, hogy a > 1 helyett a kikélés az, hogy a nem 0
€s nem eqgység.

6.4.12. Definicié. (Legnagyobb koz0s oszto, legkisebb kozbs tGbb-
szoros, relativ primek). Legyenek R egységelemes integritdsi tartomdnyban
a,as,...,a, € R,b € R. Ekkor

Készitette: Bogndr Bdlint, Atdolgozta: Cserép Mdté 2011. junius 27.
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e b legnagyobb kézds oszté, ha minden i-re bla; és ha U|a;, akkor b'|b
(megj.: ha van legnagyobb kizis osztd, akkor azok egymds asszocidltjai),

o b legkisebb kozds tibbszords, ha minden i-re a;|b és ha a;|l, akkor b|b’
(megj.: ha van legkisebb kozds tobbszords, akkor azok egymds asszoci-
dltjai),

e ha a legnagyobb kézos oszto eqység, akkor az ay,as, ..., a, elemekel re-
lativ primeknek nevezziik.

6.4.13. Megjegyzés (Oszthatosag az egész szamok korében). Az egész
szdmok kdrében m|n pontosan akkor teljesil, ha |m|||n|. Z-ben az 1 és —1 az
eqységek.

6.4.14. Tétel (Bovitett euklideszi algoritmus). Az algoritmus megha-
tarozza két egész szam (a és b) egy d legnagyobb kizos osztdjdt, valamint
x ésy egészeket gy, hogy d = ax + by teljesiiljon.

1. n,Zo,Yo,To, T1,Y1,71 = 07 1,0,@,0, 17b7

2. Harp, 1 =0, akkor x,y,d := x,, Yp, mn, €s az eljdrasnak vége,

e R Tn
3. n:=n+1, qg:= L,HHJ,
Tnt2 = Tpn — Tna1Gne1(= 7, mod 7,41),
Tp42 ‘= Tpn — Tn+1Gn+1;

Tpt2 = Yn — Ynt1qn+1-

6.4.15. Tétel (Eukleidész tétele). Végtelen sok primszim van (a bizonyi-
tds indirekt).

6.4.16. Tétel.
o Tetszdleges a,b € 7 szamoknak van legkisebb kdzds tobbszdrise, illetve
Inko(a,b) - lkkt(a,b) = |ab|,

o lkkt(ac,bc) = c- lkkt(a,b).

Készitette: Bogndr Bdlint, Atdolgozta: Cserép Mdté 2011. junius 27.
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6.4.2. Kongruencidk
6.4.17. Definicio. Azt mondjuk, hogy a = b (mod m), ha m|a — b.

6.4.18. Definicio (Maradékosztalyok). Mivel a kongruencia ekvivalen-
ciareldcio Z-ben, képezhetjiik Znek eqy adott m modulusi kongruencia szerinti
ekvivalenciaosztalyait — ezekel maradékosztdlyoknak nevezzik.

6.4.19. Megjegyzés (Maradékosztalyok). Gyakori jelélés, hogy ha a az
ekvivalenciaosztdaly eqy reprezentansa, akkor az ekvivalenciaosztdalyt a-sal je-
lolgik. A maradékosztdlyok kompatibilisek az dsszeaddssal és a szorzdssal, gy
az m modulus szerinti ekvivalenciaosztdlyok kommutativ eqységelemes gyirit
alkotnak a miveletekkel, amelyet Z,, jelol.

6.4.20. Tétel. Ha Inko(a,m) = 1, akkor a maradékosztdlydnak van multip-
likativ inverze Z,,-ben. Specidlisan, ha m primszdm, akkor Z,, test.

6.4.21. Definici6 (Maradékosztaly elemének rendje). Legyen g € Z,,,
és leqyenek g, g% >, ..., q" kiilonbézé elemei Z,-nek, ¢**' = g. Ekkorazt
mondjuk, hogy k a g rendje modulo m.

6.4.22. Definici6 (Primitiv gy6kok). Ha n > 1 természetes szdm, akkor
g primitiv gyok modulo n, ha g rendje modulo n pontosan ¢(n), ahol p(n) az
Euler-féle figguényt jeloli (ld. a kovetkezd definicidt).

6.4.23. Definici6 (Euler-fiiggvény). Ha m > 0 egész szam, akkor jelilje
w(m) az m-nél kisebb, vele relativ prim természetes szdmok szdmdt — ez az
Euler-fiigguény.

6.4.24. Definicié (Linearis kongruenciak). Legyen m > 1 egész szdm,
a,b € Z adottak. Ekkor az ax = b (mod m) egy linedris kongruencia prob-
léma.

6.4.25. Definicio (Diofantikus problémak). Ha egy egyenlet vagy egyen-
letrendszer egész megolddsait keressiik, akkor diofantikus problémérdl beszé-
link.

6.4.26. Tétel (Kinai maradéktétel).

Legyenek my,ma, ..., my, egynél nagyobb, pdronként relativ prim természetes
szamok, c1,¢2,...,cp € L. Az x =c¢; (mod mj), j =1,2,...,n kongruencia-
rendszer megoldhato, és barmely két megolddsa kongruens modulo H?Zl m;.

Készitette: Bogndr Bdlint, Atdolgozta: Cserép Mdté 2011. junius 27.
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6.5. Az RSA-eljaras

Az RSA rejtjelezési eljaras Rivest, Shamir és Adleman nevéhez kotédik.
Keressiink két nagy p, ¢ primet, és legyen n = pq! Valasszunk tovibba egy
véletlen 1 < e < (p—1)(g—1) exponenst, és a bovitett euklideszi algoritmussal
oldjuk meg az
ed =1 (mod (p—1)(g—1))

kongruenciat. (Ha azt talaljuk, hogy inko(e, (p —1)(¢ — 1)) > 1, akkor keres-
stink 1j alapszamokat!)

Ha 1 < m < n az iizenet, akkor legyen a rejtjelezett forma ¢ = m® mod n.
A visszafejtés modja:

k(p—1)(g—1)+1 _ (mp—l)k(fI*l)

(m)* =m -m =m (mod p),

innen a kinai maradéktétellel

m = ¢ mod n.

Az RSA nyilvdnos kulcsa ekkor az (n,e) par, titkos kulcsa a (n, d).

6.5.1. Megjegyzés (Biztonsag). Az eljdrds biztonsdga azon milik, hogy n
primtényezdinek megtaldldsa megfelelden nagy primek esetén emberileg beldt-
hatatlan 1ddt vesz igénybe.

6.5.2. Megjegyzés (Hatékonysagnovelés). A hatékonysdg érdekében a hat-
vdnyozashoz valamilyen gyors hatvdnyozdsi eljardst haszndlhatunk, mig a meg-
felelden nagy primek megkereséséhez alkalmas lehet példdul a Miller-Rabin-
féle valoszintiségi primteszt.

6.5.1. Az RSA felhasznalasai
Titkos kommunikacio

Legyenek a kommunikéci6 szerepl6i A és B. Ekkor pl. A elkészitheti a
sajat kulcsparjat, és a nyilvanos kulcsot elkiildheti B-nek. Ha B iizenetet
akar kiilldeni A-nak, kiszamitja a ¢ = m® (mod n) kodot, és ezt kiildi el. A
az lizenetet d birtokdban mér konnyen visszafejtheti.

Készitette: Bogndr Bdlint, Atdolgozta: Cserép Mdté 2011. junius 27.



FEJEZET 6. SZAMELMELET ES REJTJELEZESI ELJARASOK 13

Digitalis alairas

Tegyiik fel, A biztositani akarja az iizenetkiildés folyaman B-t arrél, hogy
6 valoban A. Ehhez A kiszamitja az lizenetbdl képzett h hash-értékre az
s = h? mod n értéket, és ezt csatolja alairasként m-hez. Mikor B megkapja
az iizenetet, az alairast ellendrizheti gy, hogy A nyilvanos kulcsét hasznalva
kiszamitja a hash-értéket (h = s mod n), majd ezt Osszehasonlitja az iize-
netbdl altala képzett hash-koddal. Ha a két kod megegyezik, akkor az iizenet
valoban A-t6l szarmazik.

Diffie-Hellman-Merkle kulccsere

A DHM kulcscsere-eljaras lényege, hogy az RSA-nél gyorsabban kezel-
hetd, szimmetrikus titkositasi eljarasok kulcsai cserélhet6k ki RSA segitségé-
vel nem biztonsagos csatornéan.

Az eljaras menete a kovetkez6 (A és B szereplSkkel):

1. A és B nyilvanosan megosztanak egymassal egy p primszamot, illetve
egy g generatort, hogy g > p és g primitiv gyok p-re nézve.

2. A és B egmyastol fiiggetleniil generdlnak egy x4, illetve xp véletlensza-
mot,

3. A és B nyilvanosan kicserélik az y4 = ¢4 mod p, illetve yp =
g'*8) mod p értékeket.

4. ezekbdl az informaciokbol a titkos kulesot mindketten kinyerhetik az
(za (zB

5=19Yp ) mod D=1y ) mod p képlettel.

A protokoll ketténél tobb résztvevére is kiterjeszthetd.

Készitette: Bogndr Bdlint, Atdolgozta: Cserép Mdté 2011. junius 27.



