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19. Osztott rendszerek és konkurens programozas

TODO: Csak a ”C” van kidolgozva a ”2018”-as nem!

Osztott rendszerek és konkurens programozas

A, C: Folyamat fogalma, elosztott rendszerek tulajdonsdgai és felépitése, elnevezési rendszerek, kommu-

nikacid, szinkronizacié, konzisztencia.

B: Feladatok specifikacidja biztonsagi és haladasi feltételekkel, absztrakt parhuzamos program tulajdonségai,

megoldas fogalma, nevezetes feladatok megoldasa parhuzamos és elosztott programokkal.

2018: Szalkezelés. Utemezés, kontextusvaltds. Race condition. Szinkronizacié. Blokkolé miiveletek.
Memoria (stack és heap) hasznélata a szdlakban. A konkurens programozis nyelvi eszkozei. Szinkro-

nizacidhoz és kommunikaciéhoz hasznalhato adatszerkezetek.

1 Folyamatok, szalak

Szal: A szél (thread) a processzor egyfajta szoftveres megfelelgje, minimélis kontextussal. Ha a szdlat megallitjuk,

a kontextus elmenthetd és tovabbfuttatashoz visszatoltheto.

Folyamat: A folyamat (process vagy task) egy vagy tobb szédlat Osszefogd nagyobb egység. Egy folyamat
szdlai k6z6s memdriateriileten (cimtartomdnyon) dolgoznak, azonban kiilénbozé folyamatok nem létjdk egymds

memoriateriletét.

Kontextusvaltas: A mésik folyamatnak/szédlnak torténé vezérlésitadds, igy egy processzor tébb szalat/ folyam-

atot is végre tud hajtani.

Szal vs. folyamat: A szdlak kozotti véaltashoz nem kell igénybe venni az oprendszer szolgédltatdsait, mig a
folyamatok kozotti valtasnal ahhoz, hogy a régi és 1j folyamat memoriateriilete elkiiloniiljon a memoriavezérld
(MMU) tartalménak j6 részét at kell irni, amihez csak a kernel szintnek van joga. A folyamatok létrehozdsa,

torlése és a kontextusvaltas kozottiik sokkal koltségesebb a szalakéndl.

2 Elosztott rendszerek tulajdonsagai és felépitése

Elosztott rendszer fogalma: Az elosztott rendszer 6néllé szamitégépek olyan Osszessége, amely kezel6i szamara

egyetlen koherens rendszernek tiinik.

2.1 Az elosztott rendszer céljai, tulajdonsagai

Az elosztott rendszer céljai a kovetkezok:
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o Atlétsz6ség (transparency)

Nyitottsdg (openness)

Skélazhatésag

2.1.1 Atlatszésag

Az atlatsz6sdg nem mas, mint az eréforrasokkal kapcsolatos kiilonb6zé informacidk elrejtése a felhaszndlé elél. Az

alapjan, hogy mit rejtiink el, tobbféle fajtdja létezik:

Téavoli erdforrasok elérhetévé tétele

‘ Fajta Angolul Mit rejt el az eréforrassal kapcsolatban?
Hozzaférésilelérési | Access Adatabrazolas; elérés technikai részletei
Elhelyezési Location Fizikai elhelyezkedés
Athelyezési Migration Elhelyezési + a hely meg is valtozhat
Mozgatasi Relocation Athelyezési + hasznalat kézben is
térténhet az athelyezés

Tébbszorézési Replication Az erbforrasnak tdbb masolata is lehet a
rendszerben

Egyidejlsegi Concurrency | Tobb versenyhelyzet(i felhasznalo is
elérheti egyszerre

Meghibasodasi Failure Meghibasodhat és Ujra izembe allhat

2.1.2 Nyitottsag

A rendszer képes mas nyitott rendszerek szamara szolgédltatdasokat nyudjtani, és azok szolgaltatdsait igénybe venni:

abra 1: Az atlatszosag kiilonbozd tipusai.

o A rendszerek jol definidlt interfészekkel rendelkeznek.

e Az alkalmazdsok hordozhatdsdgat (portability) minél inkdbb tdmogatjak.

e Konnyen elérhetd a rendszerek egyiittmiikodése.

A nyitott elosztott rendszer legyen konnyen alkalmazhaté heterogén kdrnyezetben, azaz kiilonb6z6 hardvereken,

platformokon, programozasi nyelveken.

Implementalasa:

e Fontos, hogy a rendszer konnyen cserélheté elemekbdl alljon.

e Belsd interfészek hasznalata, nem egyetlen monolitikus rendszer.

e A rendszernek minél jobban paraméterezhetének kell lennie.

e Egyetlen komponens megvéltoztatdsa/cseréje lehetéleg minél kevésbé hasson a rendszer més részeire.

2.1.3 Skalazhatésag

Tobbféle jelentése van, 3 fontos dimenzio:

1. méret szerinti skaldzhatosdg: a felhaszndldk és/vagy folyamatok szdma

2. foldrajzi skalazhatésag: a csicsok kozotti legnagyobb téavolsag
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3. adminisztracios skalazhatésag: az adminisztracids tartomanyok szama

Ezek koziil a legtobb rendszer a méret szerinti skalazhatosagot kezeli, ennek egy lehetséges megvaldsitasi modja

erdsebb szerverek hasznilata. A mésik kettét nehezebb kezelni.

Technikak a skaldzhatosdg megvaldsitasara:

e A kommunikécids késleltetés elfedése azzal, hogy a véalaszra varas kozben més tevékenységet végziink. Ehhez

aszinkron kommunikécié sziikséges.

e Elosztds: az adatokat és szémitdsokat tobb szdmitégép tarolja/végzi (pl. amit lehet, a klienssel szdmoltatunk

ki, elosztott elnevezési rendszerek hasznélata, stb.)
e Replikdcié/cache-elés: T6bb szamitdgép térolja egy adat mdsolatait

A skaldzhat6sdgnak ara van. Tébb mdsolat fenntartdsa inkonzisztencidhoz vezethet (ha médositjuk az egyiket,
az eltérhet a tobbitdl). Ez globélis szinkronizécidval kikertilhetd (minden egyes véltoztatds utdn az 6sszes mésolatot
frissitjiik), viszont a globélis szinkronizdcié rosszul skaldzédik. Emiatt sok esetben fel kell hagynunk a globélis
szinkronizaciéval, ez viszont bizonyos mértékli inkonzisztenciat eredményez. Rendszerfliiggd, hogy ez milyen

mértékben megengedett. A cél az, hogy az inkonzisztencia mértéke a megengedett szint alatt maradjon.
2.2 Elosztott rendszerek tipusai
Fo6bb tipusok:

e Elosztott szamitasi rendszerek:

o Elosztott informacidés rendszerek

e Elosztott athaté rendszerek

2.2.1 Elosztott szamitasi rendszerek
Célja szamitasok végzése nagy teljesitménnyel.

Cluster (fiirt): Lokalis halézatra kapcsolt szdmitégépek Osszessége. Homogén rendszer (ugyanaz az oprendszer,

hardveresen hasonldak), kézpontositott vezérléssel (dltaldban egy gépre).

Grid (racs) Nagyméretli halézatokra is kiterjedhet, akar tobb szervezeti egységen is dtivelhet. Heterogén ar-

chitektira jellemzi.
Cloud (felh8): Tobbrétegli architektira: hardver, infrastruktira, platform, alkalmazas.

2.2.2 Elosztott informaciés rendszerek

Az elsédleges cél dltalaban adatok kezelése, illetve mas informécids rendszerek elérése. Példaul tranzakcidkezeld
rendszerek.
A tranzakcié adatok Gsszességén (pl. egy adatbdzison, adatbdzis objektumon, stb.) végzett miivelet (lehetnek

részmfiiveletei). A tranzakcickkal szemben az aldbbi kovetelményeket szokds tdmasztani (ACID):

e Oszthatatlan, elemi (atomicity): Vagy a teljes tranzakcié végbemegy minden részmiiveletével, vagy az

adattarhéz egyaltaldn nem valtozik.

e Konzisztens (consistency): Az adattdrra akkor mondjuk, hogy érvényes, ha bizonyos, az adott adattérra
megfogalmazott feltételek teljesiilnek. Egy tranzakcié konzisztens, ha érvényes dllapotot allit el6 a tranzakcié

végén.
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e Elkiilonithetd, sorosithaté (isolation): Egyszerre zajlé tranzakcidk olyan eredményt adnak, mintha egymés

utan hajtédtak volna végre.
o Tartdssdg (durability): Végrehajtds utdn az eredményt tartés adattaroléra mentjik, igy az 6sszeomlds esetén

visszaallithatd.

2.3 Elosztott rendszerek felépitése

Alapotlet: A rendszer elemeit szervezziik logikai szerepiik szerint kiilénb6z6 komponensekbe, és ezeket osszuk el a

rendszer gépein.

2.3.1 Kozpontositott architektirak

Kliens-szerver modell: Egyes folyamatok (szerverek) szolgaltatdsokat ajdnlanak, mig mds folyamatok (kliensek)
ezeket a szolgaltatdsokat szeretnék haszndlni. A kliens kérést kiild a szervernek, amire a szerver vélaszol, igy veszi

igénybe a szolgaltatast. A kliens és szerver folyamatok kiilonb6zé gépeken lehetnek.

2.3.2 Tobbrétegli architektiarak

Az elosztott informécids rendszerek gyakran hérom logikai rétegre (layer vagy tier) vannak tagolva:
e Megjelenités: az alkalmazés felhasznéldi feliiletét alkoté komponensekbdl &ll.
o Uzleti logika: az alkalmazas miikodését irja le konkrét adatok nélkiil

e Perzisztencia: az adatok tartds tarolasa

2.3.3 Decentralizalt architektirak

Peer-to-peer (P2P): A csticsok (peer-ek) kézott tobbnyire nincsenek kitiintetett szereptiek.

Overlay halézat: A gréafban szomszédos csicsok fizikailag lehetnek tavol egymdstdl, a rendszer elfedi, hogy a
koztiik 1évé kommunikécié tobb gépen keresztiil zajlik. A legtobb P2P rendszer overlay halézatra épiil.

P2P rendszerek fajtai:

e Strukturdlt P2P: A csicsok altal kiadott grafszerkezet rogzitett. A csicsokat valamilyen struktira szerint
overlay hélézatba szervezziik és a cstucsoktdl az azonositéjuk alapjan lehet szolgdltatasokat igénybe venni.
Pl.: elosztott hasitétabla (DHT).

e Strukturdlatlan P2P: Az ilyen rendszerek igyekeznek véletlen grafstruktirat fenntartani. Mindegyik csicsnak
csak részleges nézete van a grafrél. Minden P csics idonként véletlenszertien kivalaszt egy @ szomszédot. P

és (Q informéaciot cserélnek és elkiildik egymésnak az dltaluk ismert csicsokat.
e Hibrid P2P: néhdny csiucsnak specialis szerepe van

Superpeer: Olyan csics, aminek kiilon feladata van, pl. kereséshez index fenntartasa, a hélézat allapotanak

feltigyelete, cstucsok kozotti kapcesolatok 1étrehozasa.

3 Elnevezési rendszerek

Az elosztott rendszerek entitdsai a kapcsoldddsi pontjaikon (access point) keresztiil érhetéek el. Ezeket tavolrdl a

cimiik azonositja, amely megnevezi az adott pontot.
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Célszerli lehet az entitdst a kapcsolodasi pontjaitdl fiiggetleniil is elnevezni. Az ilyen nevek helyfiiggetlenek

(location independent).
Egyszerli név: Nincs szerkezete, tartalmaz véletlen sz6veg. Csak Osszehasonlitasra hasznalhato.

Azonosité: Egy név azonositd, ha egy-egy kapcsolatban all a megnevezett entitassal, és ez a hozzarendelés

maradandd, azaz a név késébb nem hivatkozhat mas egyedre.

3.1 Strukturalatlan nevek
3.1.1 Egyszerili megoldasok

Broadcasting: Kihirdetjiik az azonositét a hélézaton. Az egyed visszakiildi jelenlegi cimét. Hatranyai:
o Lokalis halézatokon til nem skaldzodik.
e A héalézaton minden gépnek figyelnie kell a beérkez6 kérésre.
Tovabbitémutatsé: Amikor az egyed elkoltozik, egy mutaté marad utéana az 4j helyére.
e A Kkliens elél el van fedve, hogy a szoftver tovabbitémutaté-ldncot old fel.
e A megtaldlt cimet vissza lehet kiildeni a klienshez, igy a tovabbi felolddsok gyorsabban mennek.
e Foldrajzi skalazasi problémak:

— A hosszi lancok nem hibat{iréek.
— A felold4s hosszu idSbe telik.

— Kiilon mechanizmus sziikséges a lancok roviditésére.

3.1.2 Otthon alapt megoldasok

Egyrétegii rendszer: Az egyedhez tartozik egy otthon, ez tartja szdmon az egyed jelenlegi cimét. Az egyed
otthoni cime (home address - HA) be van jegyezve egy névszolgaltatdsba. Az otthon szdmon tartja a jelenlegi

cimet (foreign address - FA). A kliens az otthonhoz kapcsolédik, onnan kapja meg a cimet.

Kétrétegti rendszer: Az egyes kornyékeken feljegyezziik, hogy mely egyedek tartézkodnak a kozelben. A

névfeloldas elszor ezt a jegyzéket vizsgalja meg és ha az egyed nincs a kornyéken, akkor kell az otthonhoz fordulni.

3.1.3 Elosztott hasitétabla

Elosztott hasitétablat (DHT) készitiink, ebben csicsok térolnak egyedeket. Az N cstics gytirii overlay szerkezetbe
van szervezve. Minden csticshoz hozzarendeliink egy m bites azonositét, és mindegyik entitdshoz egy m bites
kulesot (N < 2™). A k kulesti egyed felelése az az id azonosit6ju cstics, amelyre k < id, és nincs koztitk masik
csics. Ezt a cstcsot a kules rakovetkezdjének is szokds nevezni: succ(k). Mindegyik p csics egy F'T), finger table-t
térol m bejegyzéssel: FT,[i] = succ(p+2'~1). Binaris (jellegit) keresést szeretnénk elérni, ezért minden 1épés felezi
a keresési tartomdnyt. A k kulcsi egyed kikereséséhez (ha nem a jelenlegi csics tartalmazza) a kérést tovabbitjuk
ahhoz a j indexdi csticshoz, melyre F'T,[j] < k < FT,[j + 1], illetve, ha p < k < FT,[1], akkor is F'T,[1]-hez

irdnyitjuk a kérést.
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abra 2: Példa DHT-re finger table-el.

3.1.4 Hierarchikus mddszerek
Hierarchical Location Services(HLS): A halézatot osszuk fel tartoményokra, és mindegyik tartomdnyhoz tar-
tozzon katalégus. Epitsiink hierarchist a katalégusokbol.
A csticsokban tarolt adatok:
o Az F egyed cime egy levélben talalhato.

o A gyokértdl az E leveléig vezetd titon minden bels6 csticsban van egy mutaté a lefelé kdvetkezé csicsra az

aton.
e Mivel a gyokér minden ut kiindulépontja, minden egyedrdl van informécidja.

Keresés a faban: A kliens tartoménydbol indul a keresés. Felmegyiink addig a fiban, amig olyan csicshoz nem
ériink, amelyik tud E-r6l, majd kovetjik a mutatokat a levélig, amely tudja E cimét. Mivel a gyokér minden

egyedet ismer, a termindlas garantalt.

Besziras a fiban: Ugyanaddig megylink felfelé a faban, mint keresésnél, majd a belsé csiicsokban mutatdkat
helyeziink el.
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Node knows
Node has no about E, so request
record for E, is no longer forwarded
S0 request is Mode creates record
forwarded
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| Insert
' request

abra 3: Beszuras a faban HLS-nél.

3.2 Strukturalt nevek

Névtér: Gyokeres, iranyitott, élcimkézett graf, a levelek tartalmazzak a megnevezett egyedeket, a bels6 csicsokat
katalégusoknak vagy konyvtdraknak nevezziik. Az egyedhez vezetd ut cimkéit Gsszeolvasva kapjuk az egyed egy
nevét. A bejart ut, ha a gyokértdl indul, abszolut utvonalnév, ha bels6 csticsbdl indul, relativ itvonalnév. Mivel

egy egyedhez tobb 1t is vezethet, tobb neve is lehet.

Data stored in n1

n2: "elke” L keys
n3: "max" i
. \ N "fkeys"
nd: "steen ni "ED "lhome/steen/keys"
elke - steen
3 keys
Leaf node () @ @
\_/ - -
Twmrc MDoX

Directory node I:' . O "/home/steen/mbox”

abra 4: Példa névtérre.

A névtér csucsaiban (akédr levélben, akar belsé csticsban) kiilonféle attribitumokat is eltdrolhatunk, pl. az

egyed tipusdt, azonositéjat, helyét/cimét, més neveit, stb.
Névfeloldas: Kiinduld csicsra van sziikség a névfeloldds megkezdéséhez. A gyokér elérhet&ségét a név jellegétol
fligeg6 kornyezet biztositja, pl.:

o www.inf.elte.hu : egy DNS névszerver

e /home/steen/mbox : a lokélis NFS féjlszerver

e 0031204447784 : a telefonos haldzat

e 157.181.161.79 : a www.inf.elte.hu webszerverhez vezet6 ut

Névtér implementacidja - DNS: Ha nagy névteriink van, el kell osztani a grafot a gépek kozott, hogy
hatékonnya tegyiik a névfelolddst és a névtér kezelését. Ilyen nagy névtér a DNS (Domain Name System).
A DNS névtérnek alapvetéen 3 szintjét kiilonboztetjik meg:

e Globélis szint: Ide tartozik a gyokér és a felsébb csticsok (TLD-k, pl. orszdgokhoz tartozé csicsok - .hu, .uk,

stb.). A szervezetek ezt kozosen kezelik.
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e Szervezeti szint: Egy-egy szervezet dltal kezelt csiicsok szintje (pl. elte.hu, stb.).

o Kezeldi szint: Egy adott szervezeten beliil kezelt csticsok (pl. elte.hu-n beliili csicsok)

Adminis- |
trational ~’.|
layer |

Mana- <
gerial |
layer |

\
L

abra 5: A DNS névtér egy része.

A névfeloldas kiilon6z6 megkozelitései: DNS névtér esetén alapvetden két kiillonboz6 névfeloldasi megkozelitést

alkalmazunk:

o Rekurziv névfeloldds: A rekurziv névfeloldas soran a névszerverek egymads kozott kommunikalva oldjék fel a

neveket, a kliensoldali névfeloldéhoz rogton a vélasz érkezik.

o Iterativ névfeloldds: A névfeloldast a gyokér névszerverek egyikétdl inditjuk. Az iterativ névfeloldas soran
a névnek mindig csak egy komponensét oldjuk fel, a megszolitott névszerver az ehhez tartozé névszerver
cimét adja vissza (ha a kliensoldali névfeloldé megkapja ezt a cimet, a kovetkez6 komponens felolddsat ettél

a névszervertél kéri - ez addig megy, mig teljesen fel nem oldjuk a nevet).

Skalazhatésag: Mivel sok kérést kell kezelni rovid id6 alatt, ezért a globdlis szint névszerverei nagy terhelést
kapnéanak. Mivel a fels6 szinteken a graf ritkan valtozik, ezért az ezeken a szinteken taldlhaté csicsok adatairdl
tobb szerveren is tarthatunk mésolatot, {gy a keresést kozelebbrdl indithatjuk (pl. van tobb gyokér névszerver, a
hozzank legkozelebbihez fordulunk).

3.2.1 Attributumalapd nevek

Az egyedeket sokszor kényelmes lehet tulajdonsdgaik (attributumaik) alapjan keresni, viszont ha barmilyen kom-
binacioban megadhatunk attributumértékeket, akkor a kereséshez az Osszes egyedet érinteniink kell, ami nem

hatékony.

X.500, LDAP: A katalégusszolgaltatdasokban az attribitumokra megkotések érvényesek (X.500 szabvény), ame-
lyet az LDAP protokollon keresztiil szokds elérni. Az elnevezési rendszer fastruktirajui, élei attribitum-érték

parokkal cimzettek. Az egyedekre az utjuk jellemz6i vonatkoznak, és tovabbi parokat is tartalmazhatnak.
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4 Kommunikacio

4.1 Koztesréteg

A koztesrétegbe (middleware) olyan szolgdltatdsokat és protokollokat szokds sorolni, amelyek sokfajta alkalmazashoz

lehetnek hasznosak és alapvetden a rendszer egyedei kozotti 6sszekoto kapocsként szolgalnak.

¢ Kommunikéacids protokollok

Sorositds (szerializacid, marshalling), adatok reprezentacidjanak dtalakitdsa

Elnevezési protokollok az eréforrdasok megosztisanak konnyitésére

Biztonsagi protokollok a kommunikacié biztonsdgosabba tételére

e Skalazasi mechanizmusok adatok replikdcidjara és gyorsitétarazasara

4.2 A kommunikacié fajtai
A kommunikécié lehet:
e iddleges (transient) vagy megtarté (persistent):

— idGleges: a kommunikacids rendszer elveti az iizenetet, ha az nem kézbesitheto

— megtarté: a kommunikécids rendszer hajlandé huzamosabb ideig tarolni az lizenetet
e szinkron vagy aszinkron

— szinkron: a kiild6 var a vélaszra, addig blokkolédik

— aszinkron: a kildé nem var a valaszra, hanem més tevékenységet folytat

4.2.1 Kliens-szerver modell

A kliens-szerver modell jellemz6éen idGleges, szinkron kommunikaciét végez, ahol a kliensnek és a szervernek
egyidejiileg kell aktivnak lenni. A kliens a kérés kiildése utdn blokkolédik, var a szerver valaszara. A szerver

csak a kliensek fogadasaval és a kérések feldolgozasdval foglalkozik.

4.2.2 T4avoli eljarashivas (RPC)
A tévoli eljarashivasnal egy tavoli gépen szeretnénk futtatni egy alprogramot. Ehhez halézati kommunikacié
sziikséges, amit elfediink egy eljardshivassal.
A hivéas lépései:
1. A kliensfolyamat lokélisan meghivja a klienscsonkot (client stub).
2. A klienscsonk becsomagolja az eljaras azonositéjat és paramétereit. Meghivja az oprendszert.
3. A lokalis gép oprendszere elkiildi a csomagot a tavoli gép oprendszerének.
4. Az atadja az lizenetet a szervercsonknak (server stub).
5. A szervercsonk kicsomagolja az azonositét és a paramétereket, amiket dtad a szerverfolyamatnak.
6. A szerverfolyamat lokdlisan meghivja az eljarast, megkapja a visszatérési értéket.

7. A visszatérési érték visszakiildése a kliensfolyamatnak hasonléan torténik, forditott iranyban.
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Client machine Server machine
Client process \ Cliert call ¢ SEerver process
. Client call to
procedure Implementation 6. Stub makes
of add local call to "add”
- Server stub —
e | < = 30T,
| client stub
proc: "add” I ™ proc: "add" 5. Stub -
int._val(i) 2. Stub builds int_val() - Stub Unpacks
int: wvalj) message mt_ vallj) message
A
) proc: "add” 4_Server 0S
Client OS |r|t5 valli) Semver OS hands message
\_ e v} J to server stub

3. Message is sent
across the network

abra 6: A tavoli eljardshivas lépései.

4.2.3 Socket

Az id6bleges kommunikécié egy médja.

Server == _""H\

[ socket - bind | listen || accept Esad | write IJ—H close |
1 .'.l ‘n

Synchronization point —i / Communicationh

1 ) \
Y ! h |

socket Hmnnectl—;-l write ——{ read bb-{ close |

Client — ______,/

abra 7: Kommunikéacié socket-el.

4.2.4 Uzenetorientalt kztesréteg (MOM)

Az tlzenetorientédlt koztesréteg (MOM - message-oriented middleware) egy megtartd, aszinkron kommunikécids
architektira. Segitségével a folyamatok iizeneteket kiildhetnek egymdsnak. A kiild6 félnek nem kell a valaszra
varnia, addig foglalkozhat maéssal.

A MOM vérakozasi sorokat tart fenn a rendszer gépein. A kliensek az aldbbi miiveleteket hasznalhatjdk a

varakozasi sorokra:
o PUT: Uzenetet tesz a sor végére.
e GET: Blokkol, amig a sor iires, majd kiveszi az els6 lizenetet
e POLL: Lekérdezi, hogy van-e iizenet. Ha van, leveszi az elsét. Ha nincs, nem blokkol, folytatja a tevékenységét.
e NOTIFY: Kezel6rutint telepit a varakozasi sorhoz, amely minden beérkezé tizenetre meghivédik.

Az iizenetsorkezel6 rendszerek feltételezik, hogy a rendszer minden eleme kozos protokollt hasznél, azaz az
lizenetek szerkezete és adatabrazolasa megegyezik. A kérdés: mi van akkor, ha heterogén a rendszeriink? FErre
szolgdl az lizenetkozvetitd (message broker), amely heterogén rendszerben gondoskodik a megfelelé konverzidkrol,
azaz atalakitja az lizenetet a fogadd altal haszndlt formatumra. Altaldban proxy-ként is mlikodik, azaz a kozvetités

mellett mas funkcidkat is nyujt, pl. biztonsagi funkcidkat.

10
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4.2.5 Folyam (stream)
Az eddig targyalt kommunikaciéfajtakban kozos, hogy az adategységek kozotti idébeli kapesolat nem befolyasolja
azok jelentését, folyamatos médidnal (pl. audio, vided, szenzoradatok) viszont az adatok idéfiiggdek, ezért a kom-
munikacié id6beliségével kapcsolatban izokron megkotést tesziink, ami fels6 és alsé korlatot is ad a csomagok
atvitelének idejére.
Folyam: Ilyen izokréon adatatvitelt lehet6vé tevé kommunikéciés forma a folyam. Fébb jellemzdi:

e Egyirdanyu

e Legtobbszor egy forrastdl iranyul egy vagy tobb nyeld felé

e A forrds és/vagy nyel6 gyakran kozvetlenill kapcsolédik olyan hardverelemekhez, mint pl. egy kamera,

képerny6, mikrofon, stb.
F6bb tipusai:
e Egyszeri folyam: egyfajta adatot tovabbit, pl. egyetlen audiocsatornat, vagy csak videot.

o Osszetett folyam: Tobbfajta adatot tovabbit egyszerre, pl. videSt tobbesatornaju audiéval (sztered, 5.1,
stb.). Az Osszetett folyam esetében biztositani kell, hogy az alfolyamok a nyelénél id6ben ne cstsszanak
el egyméshoz képest. Ennek egyik médja a szinkronizacié. Egy mésik lehetséges mddszer a multiplexaléds
és demultiplexdlds. Ekkor a forrds egyetlen folyamot készit (multiplexdlds). Itt az alfolyamok garantdltan

szinkronban vannak egymadssal. A nyel6nél kell szétbontani a folyamot alfolyamokra (demultiplexdlds).

QoS: A folyamokkal kapcsolatban sokfajta kovetelmény irhaté el6, ezeket Gsszefoglald néven a szolgaltas minéségének

(QoS - Quality of Service) nevezziik. Ilyen jellemzok példaul a kovetkezok:

e Az atviteli sebesség, azaz a bitrata.
e A folyam elinditdsdnak legnagyobb megengedett késleltetése.
e A folyam adategységeinek megadott id6 alatt el kell jutniuk a forrastdl a nyel6ig.

e Remegés (jitter): az adategységek beérkezési idejének egyenetlensége. Ennek csokkentésének egy médja a

pufferelés.

5 Szinkronizacio

5.1 Orak szinkronizalasa

Néha a pontos id6t szeretnénk megtudni, néha elég, hogy ha két idépont koziil megallapithatd, hogy melyik volt
korabban. A vilagidé: UTC.

5.1.1 Fizikai 6rak

A fizikai id6 elterjesztése: Ha a rendszeriinkben van UTC-vev0, az megkapja a pontos idot. Ezt a kovetkezok

figyelembevételével terjeszthetjiik el a rendszeren beliil.
e A p gép sajat 6rija szerint az id§ a ¢t UTC-idépillanatban Cp(t)

e Idedlis esetben az éra mindig pontos, azaz Cp(t) = t minden ¢t UTC-idSpillanatra. Mésképpen fogalmazva

az éra sebessége mindig 1, azaz dC/dt = 1.

11
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e A valésdgban p érija vagy tdl gyors, vagy tul lassd, de viszonylag pontos:

dC
1—p< —<1
R

Clock time, C : ac _,

UTC, t

abra 8: Az 6ra sebessége.

Cristian algoritmusa: Csak megadott J§ eltérést akarunk megengedni az 6ra sebességében. Mindegyik gép egy
kozponti id6szerverrél kéri le a pontos id6t legfeljebb 2% masodpercenként (ekkor tudunk 0 eltérésen beliil maradni).
Az 6rat nem a megkapott idépontra kell allitani: bele kell szamolni, hogy a szerver kezelte a kérést és a valasznak

vissza kellett érkeznie a halézaton.

Berkeley algoritmusa: Nem a pontos id6 bedllitasa a cél, csak az, hogy a rendszeren beliil minden gép ideje
azonos legyen. Az idOszerver idonként minden gép idejét bekéri, amibdl atlagot von, majd mindenkit értesit, hogy
a sajat érdjat mennyivel kell atallitania. Az id6 egyik gépnél sem folyhat visszafelé, ezért ha valamelyik érat vissza

kellene allitani, akkor ehelyett lelassitja az érajat addig, amig a kivant id6 be nem all.

5.1.2 Logikai 6rak

Az el6bb-tortént reldcié: Az el6bb-torént (happened-before) reldci6é az aldbbi tulajdonsdgokkal biré reldcié.

Annak jelolése, hogy a el6bb tortént, mint b: a — b.
e Ha ugyanabban a folyamatban a el6bb kovetkezett be, mint b, akkor a — b.
e Ha a esemény egy lizenet kiildése, b pedig ennek az iizenetnek a fogadasa, akkor a — b.

e Tranzitiv: Ha a — b és b — ¢, akkor a — c.

Az id6 és az el6bb-tortént relacié: Minden e eseményhez idébélyeget rendeliink, ami egy egész szam. Jelolése:
C(e), és megkoveteljiik az aldbbi tulajdonsdgokat:

e Ha a — b egy folyamat eseményeire, akkor C(a) < C(b)
e Ha a esemény egy tizenet kiildése, b pedig ennek az {izenetnek a fogadésa, akkor C(a) < C(b).

Ha van globalis 6ra, akkor az idébélyeg elkészithet6. A tovabbiakban azzal foglalkozunk, hogy mi van akkor,
ha nincs globdlis ora.
Lampert-féle id6bélyeg: Minden P; folyamat egy C; szamlalét tart nyilvan az alabbiak szerint:

e P, minden eseménye eggyel noveli C;-t.

o Az elkiildott m lzenetre rafrjuk az id6bélyeget: ts(m) = C;.

o Ha az m tizenet beérkezik P; folyamathoz, ott a szdmldlé 4j értéke C; = max {C}j,ts(m)} + 1 lesz

12



PTI BSc Zdrovizsga tételek 19. Osztott rendszerek és konkurens programozas

o P, és P; egybees6 id6bélyegjei kozil tekintsiik a Pj-belit elsének, ha i < j.

Pontosan sorbarendezett csoportcimzés: A P; folyamat minden miiveletet idébélyeggel ellatott iizenetben
kiild el. P; egyuttal beteszi a kiildott iizenetet a sajat queue; prioritdsos sordba. A P; folyamat a beérkezd
izeneteket az 6 queue; prioritdsos sordba teszi be az id6ébélyegnek megfelelé prioritdssal. Az iizenet érkezésérél

mindegyik folyamatot értesiti. P; akkor adja at a msg; tizenet feldolgozdsra, ha:
e msg; a queue; elején talalhatd, azaz az 6 idobélyege a legkisebb

e a queue; sorban minden Py, k # i folyamatnak megtaldlhaté legalabb egy tizenete, amelynek msg;-nél késébbi

az id6bélyege
Id6bélyeg-vektor:

e P, most mér az Osszes folyamat idejét is szdmon tartja egy VC;[1..n] témbben, ahol VC;[j] azon P;-ben

bekovetkezett események szama, amirdl P; tud.

e Az m lizenet elkiildése sordn P; megnoveli eggyel VC;[i] értékét és a teljes V' C; id6bélyeg-vektort réairja az

uzenetre.
e Amikor az m tizenet megérkezik Pj-hez, amelyen a ts(m) id6bélyeg van, akkor

1. VC;lk] := max {V C;[k], tsm[k]}
2. VC,[j] megnd eggyel

5.2 Kolcsonos kizaras

Tobb folyamat egyszerre szeretne hozzaférni egy adott eréforrdshoz. Ezt egyszerre csak egynek engedhetjik meg

koziliik, kiillénben az eréforras helytelen allapotba keriilhet.

5.2.1 Kolcsonos kizaras koézponti szerver hasznalataval

Egy kozponti szerver a koordinator, 6 szabalyozza az er6forrashoz valé hozzaférést. Van egy varakozasi sora. Ha az
eréforras szabad, akkor ha kérés érkezik ra, a szerver megadja a hozzaférést és foglalttd teszi. Ezutan ha valaki més
hozza akar férni az erdforrashoz, akkor bekeriil a varakozasi sorba. Miutan az els6 kliens elengedte az eroforrast,

az ahhoz kertil, aki a sor elején van. Ha kitiriilt a sor és az utolso kliens is elengedte az eréforrast, az ujra szabadda

valik.
) (1 ) D (D (- N
© @ G OO O©O®
Request OK Request Release -
/" Noreply p
3 Queue is 3/ 3/
/ empty
Coordinator
(a) (b) (c)

abra 9: Példa kozpontositott kolcsonos kizarasra.

5.2.2 Decentralizalt kolcsonos kizaras

Tegylik fel, hogy az erdforras n-szeresen tObbszorozott, és minden replikdtumhoz tartozik egy azt kezelé ko-
ordindtor. A hozzéférésrél tobbségi szavazds dont: legaldbb m koordindtor sziikséges, ahol m > 7. Feltessziik,

hogy egy esetleges Gsszeomlds utan a koordinator felépiil, de a kiadott engedélyeket elfelejti.

13
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5.2.3 Elosztott kolcsonos kizaras

To6bbszorozott az erdéforrdas. Amikor a kliens hozzd szeretne férni az eréforrdshoz, kérést kiild a koordindtornak

id6bélyeggel elldtva. Vialaszt (hozzdférési engedélyt) akkor kap, ha:
e A koordindtor nem igényli az eréforrdst, vagy
e a koordindtor is igényli az er6forrast, de kisebb az idébélyege.

e Kiilénben a koordindtor atmenetileg nem véalaszol.

8 Accesses

C\ resource

Of 0) )
8 12 OK _‘XOK )\C;;

8
~ ' ™ N | Accesses
WARD) 22} o\ W, \2) resource
12
(a) (b) (c)

abra 10: Példa elosztott kolesonos kizardsra.

5.2.4 Kolcsonos kizaras token ring-gel
A folyamatokat egy logikai gylriibe szervezziik. Egy tokent kiildiink kérbe. Amelyik folyamat birtokolja a tokent,

az férhet hozza az er6éforrashoz.

5.3 Vezetovalasztas

Sok algoritmusnak sziiksége van arra, hogy kijeloljon egy folyamatot, amely a tovabbi 1épéseket koordinélja.

5.3.1 Zsarnok-algoritmus

A folyamatoknak sorszamot adunk, melyek koziil a legnagyobb sorszamut szeretnénk vezetének valasztani.

A zsarnok-algoritmus 1épései:

1. A vezetOvélasztas kezdeményezése. Barmelyik folyamat kezdeményezheti. Mindegyik olyan folyamatnak,

amelyrdl nem tudja, hogy kisebb lenne az 6vénél a sorszama, elkiild egy tizenetet.

2. Ha a nagyobb sorszamu folyamat tizenetet kap egy kisebb sorszamutél, akkor visszakiild neki egy olyan

lizenetet, amivel kiveszi a kisebb sorszamut a valasztasbdl.

3. Amelyik folyamat nem kap letilté tizenet egy bizonyos idén beliil, akkor & lesz a vezetd. Errdl értesiti a tobbi

folyamatot egy-egy lizenettel.
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PN \C \J
@%) ™ T
: @ o @

Previous coordinator
has crashed

(a) {b)

abra 11: Példa a zsarnok-algoritmus miikodésére.

5.3.2 Vezet6valasztas gytriiben

Logikai gytirink van, a folyamatoknak vannak sorszamai. A legnagyobb sorszamu folyamatot szeretnénk vezetének
valasztani. Barmelyik folyamat kezdeményezhet vezetGvalasztast: elindit egy lizenetet a gyirtin korbe, amelyre
mindenki rairja a a sorszamat. Ha egy folyamat Gsszeomlott, az kimarad az tizenetkiildésbél. Amikor az iizenet
visszajut a kezdeményezOhoz, minden aktiv folyamat sorszama szerepel rajta. Ezek koziil a legnagyobb sorszamu
lesz a vezetd. Ezt egy masik tizenet korbekiildése tudatja mindenkivel.

Ha t6bb folyamat kezdeményez egyszerre valasztdst, az nem probléma, ugyanaz az eredmény addédik. Ha az

iizenetek elvesznének, akkor ujra lehet kezdeni a vélasztast.

5.3.3 Superpeer-valasztas
A superpeer-eket gy szeretnénk megvélasztani, hogy teljesiiljon rajuk:
e A tobbi csucs alacsony késleltetéssel éri el 6ket.
e Egyenletesen vannak elosztva a halézaton.
e A cstcsok megadott hanyaddt vélasztjuk superpeer-nek.
e Egy superpeer korlatozott szamu peer-t szolgél ki.

Megvalésitas DHT esetén: Ha m-bites azonositékat haszndlunk, és S superpeer-re van sziikség, akkor a k =
[log, ST felsé bitet foglaljuk le a superpeer-ek szdmaéra. fgy N cstics esetén kb. 28~ N superpeer lesz.
A p kulcshoz tartozd superpeer a p AND 11...1100..00 kulcs felelGse lesz.
S~
k m—k

6 Konzisztencia

Konfliktusos miiveletek: A replikdtumok konzisztensen tartdsdhoz biztositani kell, hogy az egymaéssal konflik-
tusba keriilheté miiveletek minden replikdtumon egyforma sorrendben futnak le. [rés-olvasés és fras-iras konflik-
tusok fordulhatnak elé.
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Konzisztenciamodell: A konzisztenciamodell megszabja, milyen médokon hasznalhatjak a folyamatok az adatbézist.

Ha a feltételek teljesiilnek, az adattarat érvényesnek tekintjiik.

Konzisztencia mértéke: A konzisztencia tobbféle mdédon is sériilhet: eltérhet a replikdtumok szamértéke,

frissessége, meg nem tortént frissitési miiveletek szama.
Conit: Az olyan adategység, amelyre kozos feltételrendszer vonatkozik, a conit (consistency unit).

6.1 Soros konzisztencia

A feltételeket nem szdmértékekre, hanem irésok/olvasdsok tényére alapozzuk. Jelolések:
e W(x) : x véltozét irta a folyamat
e R(x) : x véltozdt olvasta a folyamat

Soros konzisztencia esetén azt varjuk el, hogy a végrehajtds eredménye olyan legyen, mintha az Osszes folya-
mat Osszes miivelete egy meghatdrozott sorrendben tortént volna meg, megérizve barmely adott folyamat sajat

miiveletinek sorrendjét.

P1: W(x)a P1: W(x)a

P2: W(x)b P2: W(x)b

P3: R(x)b R(x)a P3: R(x)b R(x)a

P4: R(x)b R(x)a P4: R(x)a R(x)b
(a) (b)

abra 12: Példa: az (a) teljesiti, (b) nem a soros konzisztencia kovetelményeit.

6.2 Okozati konzisztencia

A potencidlisan okozati Osszefliggésben 4llé6 miiveleteket kell mindegyik folyamatnak azonos sorrendben latnia. A

konkurens irasokat a kiilonb6zé folyamatok kiilonb6z6 sorrendben lathatjak.

P1: Wix)a

P2: Rix)a Wix)b

P3: R(x)b R(x)a

P4: Ri{x)a R(x)b
(a)

P1: W(x)a

P2: Wi(x)b

P3: R(x)b R(x)a

P4: R(x)a R(x)b
(b)

abra 13: Példa: a (b) teljesiti, (a) nem az okozati konzisztencia kovetelményeit.

6.3 Klienskozponti konzisztencia

Azt helyezziik most el6térbe, hogy a szervereken tarolt adatok hogyan latszanak egy adott kliens szaméra. A kliens
mozog: kiillonboz6 szerverekhez csatlakozik, és irasi/olvasdsi miiveleteket hajt végre.

Az A szerver utdn a B szerverhez csatlakozva kiilonbozé problémék 1éphetnek fel:

o Az A-ra feltoltott frissitések lehet, hogy nem jutottak még el B-hez.
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e B-n lehet, hogy djabb adatok talalhatéak, mint A-n.

e A B-re feltoltott frissitések titkozhetnek az A-ra feltoltottekkel.

A cél az, hogy a kliens azokat az adatokat, amiket az A szerveren kezelt, ugyanolyan allapotban ldssa B-n is.

Ekkor az adatbdzis konzisztensnek latszik a kliens szamara.

6.3.1 Monoton olvasas

Ha egyszer a kliens kiolvasott egy értéket x-bol, minden ezutan kovetkezO olvasds ezt adja, vagy ennél frissebb
értéket.

Példéaul levelezdkliens esetén minden korabban letoltott leveliinknek meg kell lennie az 1j szerveren is.

6.3.2 Monoton iras

A kliens akkor irhatja x-et, ha kliens kordbbi irdsai x-re mar befejezédtek.

Példéaul verzidkezelésnél minden korabbi verziénak meg kell lennie a szerveren, ha 1j verziot akarunk feltolteni.

6.3.3 Olvasd az irasodat

Ha kliens olvassa z-et, a sajat legutolsé irasanak eredményét kapja, vagy frissebbet.
Péld4dul a kliens a honlapjat szerkeszti, majd megnézi az eredményt. Ahelyett, hogy a bongészé gyorsitotarabol

egy régebbi valtozat keriilne el6, a legfrissebbet szeretné latni.

6.3.4 Iras olvasas utan

Ha a kliens kiolvasott egy értéket x-bol, minden ezutdn kiadott frissitési miivelete x-nek legalabb ennyire friss
értékét maodositja.

Példaul egy férumon a kliens csak olyan hozzaszdlasra tud valaszolni, amit mar 1atott.

6.4 Tartalom replikalasa

Kiilonbozé jellegli folyamatok tarolhatjék a méasolatokat:

e Tartés mésolat: eredetszerver (origin server)
e Szerver altal kezdeményezett masolat: replikatum kihelyezése egy szerverre, amikor az igényli az adatot
e Kliens altal kezdeményezett masolat: kliensoldali gyorsitétar
6.4.1 Frissités terjesztése
Megvaltozott tartalmat tobb kiilonféle médon lehet kliens-szerver architektiraban atadni:
o Kizdrdlag a frissitésrol szolo értesités/érvénytelenités elterjesztése.
e Passziv replikacié: adatok atvitele egyik masolatrél a masikra
o Aktiv replikacio: frissitési miivelet dtvitele

A frissitést kezdeményezheti a szerver (kiildésalapu frissités), ekkor a szerver a kliens kérése nélkiil elkiildi a

frissitést a kliensnek, vagy kezdeményezheti a kliens, aki kérvényezi a frissitést a szervertdl (rendelésalapu frissités).

Haszonbérlet (lease): A szerver igéretet tesz a kliensnek, hogy atkiildi a frissitést, amig a haszonbérlet aktiv.
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