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18. Szamitogépes halozatok és Internet eszkozok

Szamitogépes halézatok és Internet eszk6zok

Rétegmodellek. Fizikai réteg: alapsav, szélessav, digitdlis kodolasok, moduldcié. Adatkapcsolati réteg: keretezés,
hiba feliigyelet (észlelés, javitas), CRC, forgalomszabélyozds, dinamikus csatornakiosztds. Halézati réteg: tdvolsdgvektor
protokoll (distance vector), kapcsolatéllapot protokoll (link-state), BGP, utvonal-vektor protokoll, IPv4 vs IPv6.
Szallitéi réteg: UDP, TCP (kapcsolat kezelés, torlédds); Alkalmazdsi réteg: DNS, HTTP, DHCP, ARP.

1 Halézatok modelljei

TCP/IP modell
Transmission Control Protocol/Internet Protocol. Réviden TCP/IP. A TCP/IP modell 1982-ben lett az

amerikai hadészati célu szamitogépes halézatok standardja. 1985-t6l népszertsitették kereskedelmi hasznalatra.

4 Réteget kiilonboztet meg:

1. Kapcsolati réteg

2. Halozati réteg

3. Szallit6i réteg

4. Alkalmazasi réteg
OSI modell

Open System Interconnection Reference Model. Roviden OSI referencia modell. Standard koncepcionalis

modellt definidl kommunikéciés hélézatok belsé funkcionalitdsdhoz.
7 Réteget kiilonboztet meg:

1. Fizikai réteg

. Adatkapcsolati réteg

. Héldézati réteg

. Szallitasi réteg

2
3
4
5. Munkamenet réteg
6. Megjelenitési réteg
7

. Alkalmazasi réteg

2 Fizikai réteg

Definicié

A fizikai réteg feladata a bitek tovdbbitdsa a kommunikdciés csatorndn keresztiil. Azaz a korrekt bit &tvitel
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biztositasa, a kapcsolat kezelése és az atvitelhez sziikséges id6 és egyéb részletek tisztazasa.
Tehat a tervezési szempontok az interfész mechanikai, elektromos és eljarasi kérdéseire, illetve az atviteli

kozegre vonatkoznak.
Adatatvitel

Vezetékes
Adatétvitel vezeték esetén valamilyen fizikai jellemz8 véltoztatdsaval lehetséges (pl.: fesziiltség, dramerdsség).

Ezt egy g(t) periodikus fliggvénnyel jellemezhetjiik.

g(t) = %c + i ansin(2mn ft) + i bpcos(2mnft)
n=1

= n=1

ahol f = % az alapfrekvencia, a,, és b, pedig az n-edik harmonikus szinuszos illetve koszinuszos am-
plitudok

Vezetékes nélkiili
Vezeték nélkiili adatatvitelre sok helyen hasznalnak elektormégneses hullamokat. A hulldémoknak van

frekvencidja és hullamhossza.

e Frekvencia: A hulldm mé&sodpercenkénti rezgésszama. Jele: f, mértékegysége: Hz (Hertz)

e Hulldmhossz: két egymadst kovetd hulldmesics (v. hulldmvolgy) kozotti tdvolsdg. Jele: A

Af=c

ahol ¢ a fénysebesség, azaz az elektromégneses hullamok terjedési sebessége vakuumban.

Tartomany Hulldmhossz Frekvencia
neve (centiméter) (Hertz)
Radid 10 <3*10°
Mikrohulldm 10-0.01 3%10°-3 *10%?
Infravoros 0.01-7 x 103 3x10%2-4.3x10%
Lathato 7 x10°-4x10° 43*%10%-75% 101"
Ultraibolya 4x103-107 7.5*101-3* 10V
Rontgen sugarak 107 - 10 3%10V7 -3 *10%°
Gamma sugarak <107° >3 * 10

abra 1: Elektromagneses spektrum

Szimbdlumok
Bitek helyett szimbélumokat kildiink &t. (Pl 4 szimb6lum: A - 00, B - 01, C - 10, D - 11)
Baud: szimbdélum/mésodperc
Adatrata: bit/médsodperc
Szinkronizacié
Kérdés: Mikor kell szignalokat mérni, illetve mikor kezdédik egy szimb6lum? Ehhez szinkronizécié kell
a felek ko6zott.

e Explicit érajel
Parhuzamos atviteli csatornak hasznalata, szinkronizélt adatok, rovid atvitel esetén alkalmas.
e Kritikus idépontok

Szinkronizaljunk példaul egy szimbdélum vagy blokk kezdetén, a kritikus idépontokon kiviil szabadon

futnak az 6rék, feltessziik, hogy az o6rék révid ideig szinkronban futnak.
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e Szimbdlum kédok
Oniitemezd jel-kiilon orajel szinkronizacié nélkiil dekédolhaté jel, a szignal tartalmazza a szinkro-

nizalashoz sziikséges informéaciot.

kiildd:

csatoma
Ll

| -

A — f———]

1
1
1
1
:
D
abra 2: Szinkronizici6 sziikségessége

Atviteli kozegek

Vezetékes
e magneses adathordozok
savszélesség jo, késleltetés nagy
e sodort érpar
Foként tavbeszélorendszerekben hasznalatos; dupla rézhuzal; analdg és digitélis jelatvitel

o Koaxalis kabel

Nagyobb sebesség és tavolsag érhetd el, mint a sodorttal; analég és digitalis jelatvitel
e Fényvezetd szalak
Fényforras, atviteli kozeg és detektor; fényimpulzus 1-es bit, nincs fényimpulzus 0-s bit
Vezetékes nélkiili
e Radiodfrekvencids atvitel
egyszeriien el6allithatéak; nagy tdvolsag; kiiltéri és beltéri alkalmazhatdsag; frekvenciafiigeé ter-
jedési jellemzok
e Mikrohullamu atvitel
egyenes vonal mentén terjed; elhalkulds probléma&ja; nem dréga

o Infravoros és milliméteres hulldmu atvitel

kistavolsagu atvitel esetén; szilard targyakon nem hatol at
e Lathatd fényhullamu atvitel

lézerforras + fényérzékelS; nagy savszélesség, olcsd, nem engedélykoteles; idéjaras erdsen befolyasolhatja
Jelatvitel

o Alapsav

A digitéalis jel direkt arammaé vagy fesziiltséggé alakul. A jel minden frekvencian dtvitelre keriil. Atviteli

korlatok
Csatorna e
O—' Forras kédolas F R R | Fizikai atvitel (- N
. kodolas ;
adatforras 1
csatorna [/ P
is bitek < ( MEDIUM
Forrds bitek szimbolumok
(O Forrs dekodolds N C.saltorn,a Ll Fizikai vétel H---mmmmeeaemnd
i dekaddolds
adatcél

abra 3: Digitalis alapsavu atvitel strukturdja
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o Szélessdv

Széles frekvencia tartoméanyban torténik az atvitel. A jel moduldlasira az alabbi lehetGségeket hasznélhatjuk.

1 . Csatorna c s e
(CO— Forrds kodolds 7 Kbdols 7 Modulacié 7 Fizikai dtvite] s :
adatforrds / /f ’//
/
/ Csatorna / Hullam formadk / z
is bi MEDIUM
Forrds bitek \ szimbolumok <\\ véges halmaza \\\ -
\ \ \ !
A Csatorna \\ \\
(o Forrds dekédolds o dekodolis = Demodulécio - Fizikai vétel  fe-----------i
adatcél

abra 4: Digitalis szélessavu atvitel strukturaja

Modulaciok:
Egy szinuszos rezgés dbrdzoldsa T periddus idejii fiiggvényre g(t) = Asin(2wft + ¢) , ahol A az am-
plitudo, f = % a frekvencia és ¢ a faziseltolas

— Amplitidé moduldcié

Az s(t) szignélt a szinusz gorbe amplituddjaként kédoljuk, azaz:

fa(t) =s(t) - sin(2m ft + ¢)

Analég szignal: amplitidé moduldcié
Digitdlis szignal: amplitidé keying(szignél erfssége egy diszkrét halmaz értékeinek megfeleléen
véltozik)

a moduldlandd jel

/\/\_/

magasabb frekvenciaju radic vivdjel

AR

a vivdjel adattal amplitidd modulalt jele

abra 5: Amplitidé modulacié

=il

abra 6: Amplitudé keying

— Frekvencia modulacio

Az s(t) szigndlt a szinusz gorbe frekvencidjaban kédoljuk, azaz:

fr(t) =a-sin(2ws(t)t + @)
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Analég szignal: frekvencia modulacio
Digit4lis szignal: frekvencia-eltolds keying(példaul egy diszkrét halmaz szimbdlumaihoz kiilonb6zé

frekvencidk hozzérendelésével)

Szigndl

output

abra 7: Frekvencia moduldcid

é

abra 8: Frekvencia keying

— Fazis modulécié

Az s(t) szignélt a szinusz gorbe fazisdban kédoljuk, azaz:
fe(t) =a-sin(2rft + s(t))

Analég szigndl: fazis moduldcié (nem igazdn haszndljék)
Digitdlis szigndl: fazis-eltolds keying ( példaul egy diszkrét halmaz szimbdélumaihoz kiilonb6zé

fazisok hozzéarendelésével)
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abra 9: Fazis modulécio

—= N\ S =

"= Phase changes ==

abra 10: Fézis-eltolas keying

Digitdlis és analég jelek Osszehasonlitasa:

Digitélis dtvitel: Diszkrét szigndlok véges halmazit haszndlja (példdul fesziiltség vagy aramerdsség
értékek).

Analég atvitel: Szignalok folytonos halmazat hasznélja (példdul fesziiltség vagy dramerdsség a vezetékben)
Digitdlis esetében lehetOség van a vételpontossag helyredllitasara illetve az eredeti jel helyreallitasara,

”

mig az analégndl a fellép6 hibak 6nmagukat erdsithetik.

3 Adatkapcsolati réteg

Definicié
Az adatkapcsolati réteg feladata jol definidlt szolgédlati interfész biztositdsa a haldozati rétegnek, melynek

harom fazisa van:
e nyugtazatlan 0sszekottetés alapu szolgdlat

e nyugtazott osszekottetés nélkiili szolgalat

e nyugtazott osszekottetés alapu szolgalat
Tovabbé az atviteli hibdk kezelése és az adatforgalom szabélyozdsa (eldrasztds elkertilése).

Keretképzés
A fizikai réteg nem garantal hibamentességet, az adatkapcsolati réteg feladata a hibajelzés illetve a sziikség
szerint javitas. Erre megoldds: keretekre tordelése a bitfolyamnak, és ellenérzo oOsszegek szamitdsa. A
keretezés nem egyszeri feladat, mivel megbizhat6 id6zitésre nem nagyon van lehetéség. Négy lehetséges

modszer:
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1. Karakterszamlélas
A keretben 1év6 karakterek szamat a keret fejlécében adjuk meg. fgy a vevo adatkapcsolati rétege tudni

fogja a keret végét. Probléma: nagyon érzékeny a hibara a modszer.

KAR:QKTEREK\SZAMA i
A,“" A,,"‘ ' ‘ \\\A ) \ Sk
HIBATLANATVITEL:‘S‘1‘2‘3‘4‘5|6|7‘8‘9‘6‘0‘1‘2|3|4|5|6|7|8‘9|

- KARAKTEREK SZAMKENT LESZ ERTELMEZVE

smenwen [s[1]2]2]a]7 a7 [e]o]s[o]1]2]3]2]s]e]7]2]o]

abra 11: Karakterszamlalas

2. Kezd6 és végkarakterek karakterbeszirassal
Kiilonleges béjtokat helyeziink el a keret elejének és végének jelzésére, aminek a neve jelzd béjt(flagbyte).

Az adatfolyamban szerepl6 specidlis bajtokhoz ESC bajtot hasznalnak.

ADATABRAZOLAS KARAKTERBESZURAS ESETEN

‘ FLAG ‘ FEJRESZ ‘ FELHASZNALOI ADAT ‘ FEJRESZ ‘ FLAG ‘

SPECIALIS BAJTOK KEZELESE A FELHASZNALOI ADATBAN

FLAG | - ESC FLAG
ESC | - ESC

abra 12: Kezd6 és végkarakterek karakterbeszurdassal

3. Kezd6 és végjelek bitbeszurasa
Minden keret egy speciélis bitmintaval kezdédik (flagbajt, 01111110) és minden egymadst kdvetd 5 hosszi

folytonos 1-es bit sorozat utan beszir egy 0-at.

AZ ATVITELRE SZANT BITSOROZAT BITBESZURAS ELGTT 011011111111111111110010

AZ ATVITELRE SZANT BITSOROZAT BITBESZURAS UTAN (FEJLEC NELkOL) —— 011011111 0‘\1 1111 _‘O 1111 1'0 10010

~ -

BESZURT BITEK ~

A VEVONEL MEGJELENG UZENET A REDUNDANS BITEK ELTAVOLITASAUTAN —— (011011111111111111110010

abra 13: Kezdo és végjelek bitbeszirésal

4. Fizikai rétegbeli kddolds-sértés

Olyan hélézatokban hasznélhatd, ahol a fizikai rétegbeli kédolds redundancidt tartalmaz.

Hibakezelés
Hibakezelés szempontjabdl a kovetkezo két esetet kell vizsgdlnunk. A keretek megérkeztek-e a célallomas
héalézati rétegéhez, illetve helyes sorrendben érkeztek-e meg. Ehhez valamilyen visszacsatolas sziikséges a
vevl és az ad6 kozott. (példdul nyugtdk). IdSkorldtokat vezetiink be az egyes 1épésekhez. Hiba estén a
csomagot ujrakiildjiik. TObbszorts vétel lehet, amin segithet a sorszamok haszndlata. Az adatkapcsolati
réteg feladata a hibakezelés szempontjabdl, hogy az idézitOket és szamlalokat gy kezelje, hogy biztositani

tudja a keretek pontosan egyszeri (nem tobb és nem kevesebb) megérkezését a céldllomds halézati rétegéhez.

Bithibak:
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e egyszerl bithiba
Az adategység 1 bitje nullardl egyre avagy egyrol nulldra valtozik.

kKOo6 01100010

VEVO 01101010

abra 14: Egyszerli bithiba

e csoportos bithiba
Egy olyan folytonos szimbdlum sorozatot, amelynek az elsé és utolsé szimbdluma hibas, és nem létezik
ezen két szimbdélummal hatarolt részsorozatban olyan m hosszu részsorozat, amelyet helyesen fogadtunk,

m hosszi csoportos bithibanak neveziink.

Hiba jelzés és javitas:
Kétféle hibakezelési stratégia létezik. Ezek a hibajelz6 (redunddns informdcié mellékelése) és hibajavité
kédok (adatok kozé iktatott redundancia). [Megbizhaté csatorndkon a hibajelzés olcsébb. (csomagot inkdbb

yjrakiildjiik). A kevésbé megbizhaté csatorndkon a hibajavitdsos médszer célszertibb]

e Hamming-tavolsdg, Hamming-korlat
Kiildend6 keret m bitet tartalmaz. Redundans bitek szdma r. Tehat az elkiildott keret: n = m + r bit.
Hamming-tavolsag:
Az olyan bitpozicidék szamét, amelyeken a két kédszoban kiilonbozoé bitek dllnak, a két kédszé6 Hamming
tavolsaganak nevezziik. Jelolés: d(z,y)

Legyen S az egyenl6 hosszu bitszavak halmaza. S Hamming-tavolsaga:

d(s) := min  d(z,y)

z,9,€S N z#y

d(S) = 1 esetén:
Nincs hibafelismerés, ugyanis megengedett kédszobdl 1 bit megvaltoztatasaval megengedett kddszo all

elé.

1 bit killnbség
S
abra 15: Kéd Hamming-tavolsaga = 1

d(S) = 2 esetén:

Ha az 2 kédszéhoz létezik olyan v nem megengedett kddszd, amelyre d(u,x) = 1, akkor hiba tortént. Ha
x és y megengedett kddszavak (tdvolsdguk minimélis = 2), akkor a kovetkezd Osszefliggésnek teljesiilnie
kell:

2 =d(z,y) < d(z,v) +d(v,y)

Azaz egy bithiba felismerhet6, de nem javithato.

1 bit kiilonbség 1 bit kilénbség
v

abra 16: Kéd Hamming-tavolsaga = 2

d(S) = 3 esetén:
Ekkor minden u, melyre d(z,u) =1 és d(u,y) > 1 nem megengedett. Ekkor hdrom lehet&ség all fent:

— x kertlt atvitelre és 1 bit hibaval érkezett
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— vy keriilt atvitelre és 2 bit hibaval érkezett

— valami maés kertilt atvitelre és legalabb 2 bit hibaval érkezett

De valésziniibb, hogy x keriilt atvitelre, tehat ez egy 1 bit hiba javitd, 2 bit hiba felismer6 kdd.

1 bit killdnbség 1 bit kUlonbség 1 bit killénbség
X u v

dbra 17: Kéd Hamming-tavolsdga = 3
Hamming-korlat:

C C {0,1}" és d(C) = k. Ekkor a kédszavak *51 sugard kérnyezeteiben taldlhaté bitszavak egyméssal

diszjunkt halmazainak unidja legfeljebb az n-hosszi bitszavak halmazdt adhatja ki. Vagyis formalisan:

B
n n
=0

Hibafelismerés:

d bit hiba felismeréséhez a keretek halmaziban legaldbb d + 1 Hamming tavolsag sziikséges.

— Hibajavitas:
d bit hiba javitasdhoz a megengedett keretek halmazaban legalabb 2d 4+ 1 Hamming tdvolsag
sziikséges.

— Kéd rataja:

Rs = l(’g%lsl a kdd rétdja (S C {0,1}") - hatékonysigot karakterizalja

Kod tavolséga:
0g = @ a kdd tévolsaga (S C {0,1}™) - hibakezelést karakterizélja
A j6 kédnak a ratdja és a tavolsdga is nagy.
e Paritasbit
A paritasbit olyan bit, melyet a kédszéban 1év6 egyesek szdma alapjan véalasztunk.
— Odd Parity - ha az egyesek szdma paratlan, akkor 0 befitizése; egyébként 1-es beflizése
— Even Parity - ha az egyesek szama paros, akkor 0 befiizése; egyébként 1-es beflizése
Egy paritast hasznalé médszer az in. Hamming mddszer:
A k6dsz6 bitjeit szdmozzuk meg (1-gyel kezd6dden). A 2 hatvanyt pozicidkon az ellenérzd bitek kapnak
helyet, a maradék helyekre az tlizenet bitjei kertilnek. Mindegyik ellen6rz6 bit a bitek egy csoportjanak
(beleértve onmagdat is) a paritdsat dllitja be parosra (vagy péaratlanra).
A csoportok a kovetkezdképp alakulnak:
— 1. bit: Minden els egyhosszi bitsorozat az els6 bittdl kezdve (tehdt: 1,3,5,7,...)
2. bit: Minden els§ kéthosszu bitsorozat a mésodik bittél kezdve (tehdt: 2-3,6-7,10-11)
— 4. bit: Minden els§ négyhosszi bitsorozat a negyedik bittél kezdve (tehat: 4-7,12-15)

— sth.
Bit position 1|2 |3|4|5|6|7|8|9 (1011121314 |15 |16 |17 [ 18 | 19 | 20
Encoded data bits | p1 p2 d1 p4 d2 d3 d4 | p8 d5 d6 d7 d8 d9 d10 d11 p16 d12 d13|d14| d15
p1 | X X X X X X X X X X
Parity p2 X | X X | X X | x X | X X | X
bit p4 X | x| x| x X| x| x| x X
coverage | pg XX | X | X|x|x]| x| x
p1s X | X | X | x X

abra 18: Paritasbitek csoportjai
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Példa:

Legyen az atkiildendd iizenet: 1000101

Ekkor a kédszd a kovetkezdképp alakul:

Q0100000101

A 8. bit a 8-11 bitsorozat paritdsat allitja be parosra:
0100000101

A 4. bit a 4-7 bitsorozat paritasat éllitja be parosra:
©0100000101

A 2. bit a 2-3, 6-7, 10-11 bitsorozat paritdsat allitja be péarosra:
0100000101

Az 1. bit az 1,3,5,7,9,11 bitsorozat paritdsat allitja be parosra:
10100000101

Tehat a elkiildendd bitsorozat: 10100000101

e CRC - Polinom-kdéd, azaz ciklikus redundancia
A bitsorozatokat egy Zs feletti polinom (M (x)) egyiitthatéinak tekintjiik. Definidlunk egy G(z) r foku

generatorpolinomot, melyet a vevé és kiildo egyarant ismer.
1. Flizztink r darab 0 bitet a keret alacsony helyi értékii végéhez. Azaz vegyik az "M (z) polinomot
(ez mér m + r foku)
2. Osszuk el 2" M (x)-et G(x)-szel (mod 2).
3. A maradékot (mely mindig r vagy kevesebb bitet tartalmaz) vonjuk ki 2" M (z)-b8l (mod 2). Igy az

eredeti keret végére egy r hosszi ellendrzé Osszeg keriil. Legyen ez a polinom T'(z).
4. A vevl egy T(x) + E(z)-nek megfelel§ polinomot kap (ahol E(z) a hiba polinom). Ezt elosztva a

generdtorpolinommal egy R(x) polinomot kapunk. Ha ez a polinom nem nulla, akkor hiba tértént.

A G(z) tobbszoroseinek megfelelé bithibdkat nem ismerjiik fel.
Protokollok

Elemi adatkapcsolati protokollok
e Korlatozas nélkiili szimplex protokoll

Kornyezet:
— Ado, vevd: mindig kész.
— Nincs feldolgozasi id6
— Végtelen puffer
— Nincs keret rontas, vesztés

Protokoll:
— Nincs sorszdm/nyugta
— Kiildé végtelen ciklusban kiildi kifele a kereteket folyamatosan

— A vevl kezdetben véarakozik az elsé keret megérkezésére, keret érkezésekor a hardver puffer

tartalmat valtozoba teszi és az adatrészt tovabbkiildi a halézati rétegnek.

e Szimplex megéll és var protokoll

Kornyezet:
— Ado, vevo hélézati rétegei: mindig kész.
— A vevének 0t idére van sziiksége a bejove keret feldolgozaséra.
— Nincs pufferelés és sorban allds sem

— Nincs keret rontds, vesztés

10
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Protokoll:
— Nincs sorszdm/nyugta
— Kild6 egyesével kiild, kovetkez6t csak a nyugtat kovetden.

— A vevl kezdetben véarakozik az elsé keret megérkezésére, keret érkezésekor a hardver puffer
tartalmat valtozdba teszi és az adatrészt tovabbkiildi a hélozati rétegnek, végiil nyugtazza a
keretet.

e Szimplex protokoll zajos csatorndhoz

Kornyezet:
— Adé, vevé halézati rétegei: mindig kész.
— A vevének 6t idére van sziiksége a bejové keret feldolgozasara.
— Nincs pufferelés és sorban allas sem
— Keret sériilhet, elveszhet
Protokoll:
— Nines sorszadm /nyugta
— Kiild6 egyesével kiild, addig nem kiild jat, mig hataridon beliil nyugtdt nem kap. Hatarid6
utan Ujrakiildi a keretet.

— A vevl kezdetben varakozik az els6 keret megérkezésére, keret érkezésekor a hardver puffer

tartalmat valtozéba teszi, leellendrzi a kontroll 6sszeget:

* Nincs hiba: az adatrészt tovabbkiildi a halézati rétegnek, végiil nyugtazza a keretet.

* Van hiba: eldobja a keretet és nem nyugtaz

Csuszobablakos protokoll

Egy adott idépontban egyszerre tobb keret is atviteli allapotban lehet. A fogadd n keretnek megfelel6
méretii puffert allokal. A kiildének legfeljebb n, azaz ablak méretnyi, nyugtdzatlan keretet kiildése
engedélyezett. A keret sorozatbeli pozicidja adja a keret cimkéjét. (sorozatszdm). A fogaddénak a hibds,
illetve a nem megengedett sorozatszdmmal érkez6 kereteket el kell dobnia. A kiild6 nyilvédntartja a

kiildhet& sorozatszamok halmazat (addsi ablak). A fogad6 nyilvantartja a fogadhaté sorozatszamok

halmazat (vételi ablak). Az addsi ablak minden kiildéssel sziikiil, illetve né egy nyugta érkezésével.
Mi van ha egy hosszui folyam kozepén torténik egy keret hiba?
1. 7visszalépés N-nel” stratégia
Az 6sszes hibés keret utani keretet eldobja és nyugtat sem kiild réluk. Mikor az adénak lejar az

idozit6je, akkor ujrakiildi az Osszes nyugtdzatlan keretet, kezdve a sériilt vagy elveszett kerettel.

Hatrany: Nagy sdvszélességet pazarolhat el, ha nagy a hibaarany.

2. "szelektiv ismétlés” stratégia
A hibés kereteket eldobja, de a j6 kereteket a hibds utdn puffereli. Mikor az adénak lejar az id6zitdje,
akkor a legrégebbi nyugtazatlan keretet kiildi el tjra. Hatrany: Nagy meméria igény nagy vételi

ablak esetén.
Példak adatkapcsolati protokollokra
e HDLC - High-level Data Link Control

A HDLC protokoll 3 bites csiszé-ablak protokollt alkalmaz a sorszéamozédshoz. Harom tipusi keretet

hasznal:
— informécids
— feliigyel6
* nyugtakeret (RECIEVE READY)
* negativ nyugta keret (REJECT)
% vételre nem kész (RECIEVE NOT READY) - nyugtdz minden keretet a kovetkezbig
x szelektiv elutasitas (SELECTIVE REJECT) - egy gy adott keret tjrakiildésére szdlit fel

11
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— Szdmozatlan

Altaldnos keretfelépitése:
— FLAG Db4jt a keret hatarok jelzésére
— ctm mez6 - t6bb vonallal rendelkez6 termindlok esetén van jelentGsége
— wvezérlés mez0 - sorszamozas, nyugtazas és egyéb feladatok ellatasara
— adat mez6 - tetszoleges hosszi adat lehet

— ellendrzd osszeg mez6 - CRC kontrollosszeg (CRC-CCITT generdtor polinom felhasznélasaval)

8 bit 8 bit 8 bit < 0 bit 16 bit 8 bit

01111110 | cim VEZERLES | ADAT | ELLENORZO OssZeG | 01111110

abra 19: HDLC keret felépitése

e PPP - Point-to Point Protocol
A PPP protokoll harom dolgot biztosit:
— Keretezési mddszert (egyértelmi kerethatédrok)
— Kapcsolatvezérls protokollt (a vonalak felélesztésére, tesztelésére, az opcié egyeztetésére és a
vonalak elengedésére.)
— Olyan médot a halézati réteg-opcidk megbeszélésére, amely fiiggetlen az alkalmazott halozati
réteg-protokolltol.
Béjt alapu keretszerkezet hasznal (azaz a legkisebb adategység a bajt). Vezérlé mez6 alapértéke a
szamozatlan keretet jelzi. Protokoll mezében protokoll kéd lehet az LCP, NCP, IP, IPX, AppleTalk-

vagy mas protokollhoz.

1 1 1 1 vagy 2 valtozo 2 vagy £ 1
lelzé Cim Vezérld Ellen6rzé Jelzé
Protokoll Adat o] -
01111110 | 1111111 | 00000011 | 0 °o%@ AIMEZO | yeszeg | 01111110

abra 20: PPP keret felépitése

MAC - Media Access Control

Eddigi targyaldsaink soran pont-pont 0sszekottetést feltételeztiink. Most az adatszéro csatornat hasznaléd
héloézatok targykorével foglalkozunk majd. A csatorna kiosztds torténhet statikus vagy dinamikus
modon.

Statikus esetben vagy Frekvenciaosztdsos nyalaboldst vagy id6osztasos nyaldbolast haszndlnak. Frekven-
ciaosztédsos esetben a savszélességet osztjak IV részre, és mindegyik felhasznaloé egy savot kap. Id6osztasos
esetben az id6egységet osztjak N részre és ezeket adjak a felhasznaloknak. Mind a két mddszer 16ketszerii
forgalom esetén nem tud hatékony lenni.

A tovabbiakban a dinamikus csatorna kiosztasi moédszereket vizsgaljuk.

e Verseny protokollok

N fiiggetlen &llomés van, amelyeken egy program vagy egy felhaszndlé tovabbitandd kereteket
general. Ha egy allomés generdlt egy keretet, akkor blokkolt allapotban marad mindaddig, amig a
keretet sikeresen nem tovabbitotta. Egyetlen csatorna van, melyen mindenféle kommunikécié zaj-
lik. Minden allomas tud adatot kiildeni és fogadni ezen a csatorndn. Ha két keret egy idoben kertil
atvitelre, akkor atlapolédnak, és az eredményiil kapott jel értelmezhetetlenné valik. Ezt nevezziik
iitkozésnek. Ez minden dllomas szamara felismerhetd. Az iitkozésben érintett kereteket kés6ébb tjra
kell kiildeni. (Ezen a hibdn kiviil egyéb hiba nem torténhet.)

Kétféle idomodellt kiilonboztetiink meg:

12
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1. Folytonos — Mindegyik dllomés tetszOleges idopontban megkezdheti a kiildésre kész keretének
sugarzasat.
2. Diszkrét — Az id6t diszkrét résekre osztjuk. Keret tovabbitas csak idorés elején lehetséges. Az

idorés lehet iires, sikeres vagy tlitkozéses

Az egyes alloméasok vagy rendelkeznek vivGjel érzékeléssel vagy nem. Ha nem, akkor az allomasok
nem tudjak megvizsgalni a kozos csatorna allapotat, ezért egyszertien elkezdenek kiildeni, ha van ra
lehetoségiik. Ha igen, akkor az allomasok meg tudjék vizsgdlni a k6z0s csatorna allapotat a kiildés
el6tt. A csatorna lehet: foglalt vagy szabad. Ha a foglalt a csatorna, akkor nem probaljak hasznalni

az alloméasok, amig fel nem szabadul

— Egyszeri ALOHA
A felhasznalé akkor vihet at adatot, amikor csak szeretne. Utkozés esetén véletlen ideig
varakozik az allomds, majd djra probalkozik.
Keret id6—egy szabvanyos, fix hosszisagu keret atviteléhez sziikséges id6
Egy keret akkor nem szenved {itk6zést, ha elkiildésének els6 pillanatatol kezdve egy keretideig

nem prébalkozik mas dllomas keretkiildéssel.

m O 0 @ D
=
2

abra 21: Egyszeri ALOHA keret iitk6zések

— Réselt ALOHA
Az ido6 diszkrét, keretid6hoz igazodd idOszeletek-re osztasdval az ALOHA rendszer kapacitasa
megdupldzhatd. A csatorna terhelésének kis novekedése is drasztikusan csokkentheti a médium
teljesitményét.
— l-prezisztens CSMA
Vivéjel érzékelés van, azaz minden allomas belehallgathat a csatorndba. Folytonos idémodellt
hasznal a protokoll.
Algoritmus:
1. Keret leadasa elott belehallgat a csatornaba:
(a) Ha foglalt, akkor addig var, amig fel nem szabadul. Szabad csatorna esetén azonnal kiild.
(perzisztens)
(b) Ha szabad, akkor kiild.
2. Ha {itkozés torténik, akkor az allomas véletlen hosszi ideig var, majd tujrakezdi a keret
leadéasét.
— Nem-prezisztens CSMA
Vivojel érzékelés van, azaz minden alloméas belehallgathat a csatorndba. Folytonos idéomodellt
hasznal a protokoll. Mohdsagot keriili, azaz nem kiild azonnal, ha foglalt.
Algoritmus:
1. Keret leadasa el6tt belehallgat a csatorndba:
(a) Ha foglalt, akkor véletlen ideig vir (nem figyeli a forgalmat), majd kezdi elérol a kiildési
algoritmust. (nem-perzisztens)

(b) Ha szabad, akkor kiild.
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2. Ha {itkozés torténik, akkor az allomdas véletlen hosszi ideig var, majd tujrakezdi a keret

leadéasét.
— p-prezisztens CSMA
Vivéjel érzékelés van, azaz minden allomés belehallgathat a csatornaba. Diszkrét idémodellt
hasznél a protokoll.
Algoritmus:
1. Adaés kész allapotban az allomds belehallgat a csatorndbas:
(a) Ha foglalt, akkor var a kovetkezd id6résig, majd megismétli az algoritmust.

(b) Ha szabad, akkor p valdszintiséggel kiild, illetve 1—p valdsziniiséggel visszalép a szdndékatdl

a kovetkezO idorésig. Viérakozds esetén a kovetkezo idérésben megismétli az algoritmust.

Ez addig folytatodik, amig el nem kiildi a keretet, vagy amig egy maésik dllomés el nem

kezd kiildeni, mert ilyenkor gy viselkedik, mintha {itkdzés tortént volna.

2. Ha utkozés torténik, akkor az &dllomas véletlen hosszu ideig var, majd ujrakezdi a keret
lead4asat.
— CSMA/CD

Utkozés érzékelés esetén meg lehessen szakitani az addst. Minden &llomds kiildés kozben

megfigyeli a csatornat, ha iitkozést tapasztalna, akkor megszakitja az adast, és véletlen ideig

varakozik, majd ujra elkezdi leadni a keretét

0,01-perzisztens
CSMA

Nemperzisztens
CSMA

0,1-perzisztens
CSMA

1-perzisztens
CSMA

Résel
ALOHA

S (ateresztoképesség/keretidd)

ALOHA

\ 4

G (Probalkozasok szama/keretidd)

dbra 22: ALOHA és CSMA protokollok 6sszehasonlitdsa

e Verseny mentes protokollok

Motivacié: Az utkozések hétrdnyosan hatnak a rendszer teljesitményére, és a CSMA/CD nem

mindenhol alkalmazhaté.

N allomés van. Az allomésok 0-4t6l N-ig egyértelmiien sorszdmozva vannak. Réselt idémodellt

feltételeziink.

— Egy helyfoglaldsos protokoll

Ha az i-edikallomas kiildeni szeretne, akkor a i-edikversengési idérésben egy 1-es bit elkiildésével
jelezheti. fgy a versengési idészak végére minden allomds ismeri a kiildéket. A kiildés a

sorszamok szerinti sorrendben torténik meg.

— Bindris visszaszamlalas protokoll
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Minden allomés azonos hosszu binaris azonositéval rendelkezik. A forgalmazni kivané allomés
elkezdi a bindris cimét bitenként elkiildeni a legnagyobb helyi értékii bittel kezdve. Az azonos
poziciéju bitek logikai VAGY kapcsolatba lépnek {itkozés esetén. Ha az dllomds nullat kiild,

de egyet hall vissza, akkor feladja a kiildési szandékat, mert van ndla nagyobb azonositoval

rendelkez6 kiildo.

e Korlatozott verseny protokollok

Olyan protokoll, amely kis terhelés esetén versenyhelyzetes technikat hasznal a kis késleltetés

érdekében, illetve nagy terhelés mellett itk6zésmentes technikat alkalmaz a csatorna jé kihasznalasa

érdekében.

— Adaptiv fabejéaras

Minden allomdst egy egyértelmii, bindris ID reprezentdl. Az ID-k egy (bindris) fa leveleinek
felelnek meg. Az idérések a fa egyes csomépontjaihoz vannak rendelve Minden idérésben

megvizsgaljuk az adott csomoépont alatti részfat. A fa egy u csomépontjanal 3 esetet kiillonboztethetiink

meg:

* Egy allomds sem kiild az u részfaban.

x Pontosan egy dllomés kiild az u részfaban.

* Tobb allomés kild az v részfaban. Ezt nevezzik kolliziénak.

Kollizié esetén hajtsuk végre az ellendrzést u bal, és jobb oldali gyerekére egyarant.

Ezzel a mddszerrel konnyen megallapithaté, hogy melyik dllomas kiildhet az adott idGszeletben.

000 || 001 {| 010 || 011 || 100

101

110

111

A B c D E

F

G

H

abra 23: Adaptiv fabejaras protokoll binaris faja

4 Haldézati réteg

Definicié

A halézati réteg 6 feladata a csomagok tovabbitdsa a forrds és a cél kozott. Ez a legalacsonyabb olyan
réteg, amely két végpont kozotti atvitellel foglalkozik. Ismernie kell a kommunikacids alhalézat topologiajat.

Ugyelni kell, hogy ne terheljen til se bizonyos kommunikdciés titvonalakat, se bizonyos routereket tigy, hogy

maéasok tétlen maradnak.

A szallitasi réteg felé nyujtott szolgalatok:

e Fiiggetlenek az alhalézatok kialakitasatol

e Eltakarjak a jelen 1év6 alhdlézatok szdmat, tipusat és topoldgidjat

o A szallitasi réteg szamara rendelkezésre bocsajtott haldzati cimek egységes szdmozasi rendszert kell

alkotnak

Forgalom iranyitas tipusai
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e Hierarchikus forgalomirdanyitéds
Routhereket tartomédnyokra osztjuk. A sajit tartomanyat az Osszes router ismeri, de a tobbi belsd
szerkezetérol nincs tudomasa. Nagy héldzatok esetén tobbszintii hierarchia lehet sziikséges.

e Adatszér6 forgalomiranyitas
egy csomag mindenhova torténd egyidejii kiildése.

e TGbbkildéses forgalomiranyitas

Egy csomag meghatarozott csoporthoz torténé egyidej kiildése.

Forgalom iranyité algoritmusok
A hiéldzati réteg szoftverének azon része, amely azért a dontésért felelos, hogy a bejové csomag melyik

kimeneti vonalon keriiljon tovabbitdsra. A folyamat két lépésre bonthato:

1. Forgalomiranyité tabldzatok feltoltése és karbantartasa.

2. Tovabbités
A forgalomirdanyité algoritmusok osztalyai:

1. Adaptiv algoritmusok
(a) tdvolsdg alapt
(b) kapcsolat alapi
A topoldgia és rendszerint a forgalom is befolydsolhatja a dontést.

2. Nem-adaptiv algoritmusok

Offline meghatédrozas, betdltés a router-ekbe induldskor

Dijkstra algoritmus
A Dijkstra algoritmus egy statikus algoritmus, melynek célja két csomépont kozotti legrovidebb 1t
meghatarozasa.
Minden csomépontot felcimkéziink a kezdopontbdl az addig megtalalt legrovidebb 1t hosszaval. Az algo-
ritmus miikodése sordn a cimkék valtozhatnak az utak megtalalasaval. Két fajta cimkét kiillonboztetiink
meg: ideiglenes és allandé. Kezdetben minden cimke ideiglenes. A legrovidebb it megtaldldsakor a

cimke alland6 cimkévé valik, és tovabba nem valtozik.

Elarasztas algoritmus
Elarasztas algoritmusa egy statikus algoritmus.

Minden bejévo csomagot minden kimend vonalon tovabbitunk kivéve azon, amin érkezett. Igy azonban

nagyon sok duplikdtum keletkezne. Ezért

e Ugréasszamlalot vezetiink be, melyet minden allomas eggyel csokkent. Ha O-ra csénnen, eldobjék.

o Az allomédsok nyilvdntartjdk a mar kikiildott csomagokat. Igy egy csomagot nem kiildenek ki

tobbszor.

Elosztott Bellman-Ford algoritmus
Az Elosztott Bellman-Ford algoritmus adaptiv, tdvolsag alapu forgalomirdnyité algoritmus. Minden
csomopont csak a kozvetlen szomszédjaival kommunikélhat. Minden &llomasnak van sajat tavolsag vek-
tora. Ezt periodikusan elkiildi a direkt szomszédoknak. Minden router ismeri a kézvetlen szomszédjaihoz
a koltséget. A kapott tavolsag vektorok alapjan minden csomépont aktualizalja a sajat vektorat.
Kapcsolatallapot alaptu forgalomiranyitas
A kapcsolatallapot alapi forgalomiranyité algoritmusnak a motivédcidja, hogy a tavolsag alapi algorit-
musok lassan konvergéltak, illetve az eltér6 savszélek figyelembevétele.
A kapcsolatallapot alapi forgalomirdanyité algoritmus 1épései:
1. Szomszédok felkutatédsa, és halézati cimeik meghatarozasa

2. Megmérni a késleltetést vagy koltséget minden szomszédhoz
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3. Egy csomag Osszedllitdsa a megismert informaciékbdl
4. Csomag elkiildése az Gsszes tobbi router-nek

5. Kiszamitani a legrovidebb utat az 0sszes tobbi router-hez.

Halb6zat réteg az Interneten
A halébzati réteg szintjén az internet autondm rendszerek Gsszekapcsolt egyiittesének tekinthetd. Nincs igazi
szerkezete, de szamos f6bb gerinchédlézata 1étezik. A gerinchilézatokhoz csatlakoznak a teriileti illetve re-
giondlis hél6zatok. A regiondlis és teriileti halézatokhoz csatlakoznak az egyetemeken, véallalatokndl és az

internet szolgaltatokndl 1évé LAN-ok.
Az internet protokollja, az IP.

Az Interneten a kommunikdcié az aldbbi médon miikodik:

1. A szallitasi réteg viszi az adatfolyamokat és datagramokra tordeli azokat.
2. Minden datagram &atvitelre keriil az Interneten, esetleg menet kézben kisebb egységekre darabolva.
3. A célgép haldzati rétege Osszedllitja az eredeti datagramot, majd atadja a szallitdsi rétegének.

4. A célgép szallitasi rétege beilleszti a datagramot a vételi folyamat bemeneti adatfolyaméaba.
Internet Protokoll - IP

o Az IP fejrésze:
— verzid:
IP melyik verzidjat hasznalja
— IHL:
a fejléc hosszat hatarozza meg
— szolgalat tipusa:
szolgalati osztalyt jelol
— teljes hossz:
fejléc és adatrész egyiittes hossza béajtokban
— azonosités:
egy datagram minden darabja ugyanazt az azonositdasértéket hordozza.
— DF:
"ne darabold” flag a router-eknek
— MF:
”t6bb darab” flag minden darabban be kell legyen allitva, kivéve az utolsot.
— darabeltolés:
a darab helyét mutatja a datagramon beliil.
— élettartam:
méasodpercenként kellene cskkenteni a mezd értékét, minden ugrasndl csokkentik eggyel az értékét
— protokoll:
szallitasi réteg protokolljanak azonositdjat tartalmazza
— ellenérz6 Osszeg:
a router-eken beliili rossz memoriaszavak altal eléallitott hibdk kezelésére hasznalt ellen6rz6 Osszeg
a fejrészre, amelyet minden ugrasnal Ujra kell szamolni
— forras cim és cél cim:
IP cim
— opcidk:

kovetkez6 verzié bovithetosége miatt hagytak benne.
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32 hit
I I I T A I I
verzio IHL szolgalat tipusa teljes hossz
DM
azonositas Ele darabeltolas
elettartam protokoll fejrész ellenérzé osszege
forras cime
cél cime
] opciok x

abra 24: TPv4 fejléce

e IP cim
Minden hoszt és minden router az Interneten rendelkezik egy IP-cimmel, amely a halézat szamét és
a hoszt szamat kdédolja. 4 béjton abrazoljak az IP-cimet. Az IP-t pontokkal elvalasztott decimalis
rendszerben irjak. (Példdul: 192.168.0.1) Van pér specidlis cim (dbra 25).

|0000000000000000000000000000000U‘Ezegyhoszt.

| 0..0 | hoszt ‘ Ez egy hoszt ezen haldzaton.

‘11111111111111111111111111111111|Adatszérésahelyihélézaton.

| Halozat | 1.1 ‘ Adatszoras egy tavoli halozaton.

01111111 (barmi) | Visszacsatolds.

abra 25: Specialis IP cimek

Alhalézatok:

Az azonos hélézatban 1év6 hosztok ugyanazzal a halézatszammal rendelkeznek. Egy hélézat belsé fel-
hasznalas szempontjabdl tobb részre osztédhat, de a kiilvilag szamara egyetlen halézatként jelenik meg.
Azonositasnal az alhdlézati maszk ismerete kell a routernek. A forgalomirdnyité tdbldzatba a router-
eknél (halézat,0) és (sajét hdlézat, hoszt) alakd bejegyzések. Ha nincs taldlat, akkor az alapértelmezett

router felé tovabbitjak a csomagot.

IP cimek fogyésa:

Az IP cimek gyorsan fogytak. Megoldds: osztdlyok nélkiili kornyezetek kozotti forgalomirdnyitds
(CIDR). A forgalomirdnyitds megbonyolédik: Minden bejegyzés egy 32-bites maszkkal egésziil ki. Egy
bejegyzés innentél egy harmassal jellemezhetd: (ip-cim, alhdlézati maszk, kimeneti vonal). Uj csomag
esetén a cél cimbél kimaszkoljdk az alhdlézati cimet, és taldlat esetén a leghosszabb illeszkedés felé
tovabbitjdk.

Masik médszer a NAT, ami gyors javitas az IP cimek elfogydsdanak problémaéjara. Az internet forga-
lomhoz minden cégnek egy vagy legalabbis kevés IP-cimet adnak, mig véallalaton beliil minden szamitégéphez
egyedi IP-cimet hasznédlnak a bels6 forgalomiranyitasra:

10.0.0.0 — 10.255.255.255 : 16 777 216 egyedi cim

172.16.0.0 — 172.31.255.255 : 1 048 576 egyedi cim

192.168.0.0 — 192.168.255.255 : 65 536 egyedi cim
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IPv6:

Az TPv4-gyel szemben 16 bajt hosszi cimeket hasznél; 8 darab, egyenként négy-négy hexadecimalis
szdmjegybdl 8ll6 csoportként frjuk le. (Példaul: 8000:0000:0000:0000:0123:4567:89AB:CDEF) Az IP
fejléc egyszeriisodott, amely lehet6vé teszi a router-eknek a gyorsabb feldolgozast. A biztonsdg irdnyaba

jelentGs 1épés tortént.

32 bit
I I I I T I I I I I I
verzio forgalmi osztaly folyamcimke
adatmezd hossza Kovetkezd fejrész atugraskorlat
- forras cime -
— cél cime —

abra 26: IPv6 fejléce

Protokollok

e Internet Control Message Protocol - ICMP
Feladata a varatlan események jelentése. Tobbféle ICMP-tizenetet definidltak:
— Elérhetetlen cél
— Idétullépés
— Paraméterprobléma
— Forréslefojtéas
— Visszhang kérés
— Visszhang vélasz
— etc.
e Address Resolution Protocol - ARP
Feladata az IP cim megfeleltetése egy fizikai cimnek. Egy "Kié a 192.60.34.12-es IP-cim?” csomagot

kiild ki az Ethernet-re adatszordssal az alhalézaton. Minden egyes host ellenérzi,hogy ové-e a kérdéses

IP-cim. Ha egyezik az IP a hoszt sajat IP-jével, akkor a sajat Ethernet cimével vélaszol.

o Reverse Address Resolution Protocol - RARP
Feladatat a fizikai cim megfeleltetése egy IP cimnek. Az jonnan inditott dllomés adatszérassal csomagot
kiild ki az Ethernetre: ” A 48-bites Ethernet-cimem 14.04.05.18.01.25. Tudja valaki az IP cimemet?” Az

RARP-szerver pedig valaszol a megfelel6 IP cimmel, mikor meglitja a kérést.

e Open Shortest Path First - OSPF
Az OSPF az AS-eken (Autonomus System) beliili forgalomiranyitdsért felel. A héldézat topoldgidjat
térképezi fel, és érzékeli a véltozdsokat. A topoldgidt egy silyozott irdnyitott gréaffal reprezentélja,
melyben legolcsébb utakat keres.

e Border Gateway Protocol - BGP
Feladata hogy a politikai szempontok szerepet jatsszanak az AS-ek k6zotti forgalomiranyitasi dontésekben
(PL. Az IBM-nél kezd4dé illetve végz6do forgalom ne menjen at a Microsoft-on vagy Csak akkor halad-

junk &t Albdnidn, ha nincs més it a célhoz.)
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A BGP router szempontjabédl a vilag AS-ekbdl és a kozottiik dtmend vonalakbol 4ll. (Két AS sszekotott,
ha van koztitk a BGP-router-eiket 6sszek6td vonal.) Az dtmend forgalom szempontjabdl 3 féle hélézat

van:
— Csonka haldézatok, amelyeknek csak egyetlen Osszekottetésiik van a BGP graffal
— To6bbszorosen bekotott haldzatok, amelyeket haszndlhatna az atmend forgalom, de ezek ezt megta-
gadjak
— Tranzit hélézatok, amelyek némi megkotéssel, illetve dltaldban fizetség ellenében, készek kezelni

harmadik fél csomagjait

5 Szallitéi réteg

Definicié
A szallitdsi réteg biztositja, hogy a felhaszndlok kozotti adatdtvitel transzparens (4tlatszo) legyen. A réteg
biztositja, és ellenérzi egy adott kapcsolat megbizhatésagdt. Az alkalmazasi rétegtdl kapott adat elejére egy
ugynevezett fejlécet csatol, mely jelzi, hogy melyik szallitasi rétegbeli protokollal kiildik az adatot. Néhany
protokoll kapcsolat orientalt. Ez azt jelenti, hogy a réteg nyomon koveti az adatcsomagokat, és hiba esetén

gondoskodik a csomag vagy csomagok ujrakiildésérol.

Kapcsolat nélkiili és kapcsolatorientalt
A kapcsolatorientdlt protokoll elfedi az alkalmazasok el6tt az atvitel esetleges hibdit, nem kell torédniink az
elveszett, vagy duplan megérkezett, illetve sériilt csomagokkal, és azzal sem, hogy milyen sorrendben érkeztek

meg. Viszont ez rontja a teljesitményét.
Kapcsolat nélkiili esetben nincs sziikség az adat keretekre bontédséara, és nincs csomagujrakiildés.
Megbizhatésag
A megbizhatdsdg ismérvei:
e Minden csomag megérkezése nyugtazasra kertil.
¢ A nem nyugtazott adatcsomagokat ujrakildik.
o A fejléchez és a csomaghoz ellendrzéosszeg van rendelve.
e A csomagokat szdmozza, és a fogadéndl sorba rendezésre keriilnek a csomagok a sorszamaik alapjan.
e Duplikatumokat torli.
Torlédasfeliigyelet
Minden hélézaton korlatos az atviteli sivszélessége. Ha tobb adatot vezetiink a halézatba, akkor az torlédashoz

(congestion) vezet, vagy akdr a hdlézat Osszeomldsdhoz (congestive collapse). Kovetkezmény: Az adatcso-

magok nem érkeznek meg.

Lavina jelenség:
A halozat tulterhelése csomagok elvesztését okozza, ami csomag ujrakiildését eredményezi. Az ujrakiildés
tovabb noveli a hélézat terhelését igy még nagyobb lesz csomagvesztés. Ez még tobb tjrakiildott csomagot
eredményez. ...

A torlédas feliigyelet feladata a lavina jelenség elkeriilése.

Kovetelmények a torlédasfeliigyelettel szemben:

e Hatékonysdg:
Az 4tvitel nagy, mig a késés kicsi.
e Fairness:

Minden folyamat megkozelitSleg azonos részt kap a savszélességbdl. (Priorizalds lehetésége fennéll)

A torlédésfeliigyelet eszkozei:
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e Kapacitdsnovelés
e Eréforras foglalas és hozzaférés szabalyzas

o Terhelés csokkentése és szabdalyzasa
Stratégidk:

o Cstszoablak
Adatrata szabélyozdsa ablak segitségével. A fogad6 hatérozza meg az ablak (wnd) méretét. Ha a
fogadési puffere tele van, lecsokkenti O-ra, egyébként >0-t kiild. A kiild6 nem kiild t&6bb csomagot, ha

az elkiildott még nem nyugtazott csomagok szama elérte az ablak méretét.

A fogado altal megadott ablak méret

-
N
w
.
4]
(=]
--;l.---
@
w
-
(=]

B —— -
R — —e
Elklldott és nyugtazott Még elkuldhetd
Elkaldétt és
nem nyugtazott

Csak akkor kildhetd,
ha az ablak mérete
megvaltozik

abra 27: Csuszodablak

e Slow-start
A kiilldének nem szabad a fogadé altal kiildott ablakméretet azonnal kihasznalni. Meghatdroz egy
mésik ablakot (cwnd - Congestion Window), melyet 6 vélaszt. Ezutdn végiil amiben kiild: min{wnd,
cwnd}. Kezdetben cwnd = MSS (Maximum Segment Size). Minden csomagnél a megkapott nyugta
utdn noveli: cwnd = cwnd + MSS (azaz minden RTT utdn duplédzédik). Ez addig megy, mig a nyugta

egyszer kimarad.

e TCP-Nagle
Biztositani kell, hogy a kis csomagok idében egymashoz kozel keriiljenek kiszallitaskor, illetve hogy sok
adat esetén a nagy csomagok részesiiljenek elényben.
Ehhez: A kis csomagok nem keriilnek kikiildésre, mig nyugtdk hidnyoznak (egy csomag kicsi, ha az

adathossz <MSS). Ha a kordbban kiildott csomag nyugtdja megérkezik, kiildi a kovetkezot.

e TCP Tahoe és Reno A TCP csuszoablakot és a Slow-start mechanizmusét is hasznalja. Habar a kezd6
rata kicsi, az ablak mérete rohamosan né. Amikor a cwnd eléri az ssthresh (slow start threshold)
értéket atvalt torlddds elkeriilési dllapotba. A TCP Tahoe és Reno torlédas elkeriilési algoritmusok. A
két algoritmus abban kiilonbozik, hogy hogyan detektéljak és kezelik a csomag vesztést.

TCP Tahoe: A torlédéas detektalasara egy idézitot allit a vart nyugta megérkezésére.
— Kapcsolatfelvételkor: cwnd = MSS, ssthresh = 216
— Csomagvesztésnél : Multiplicative decrease
cwns = MSS, ssthresh = max{2MSS, w}
— cwnd < ssthresh : Slow-start
cwnd = cwnd + MSS
— cwnd >ssthresh : Additive Increase
cwnd = cwnd + MSS fracM SScwnd
TCP Reno: A torl6dds detektdlasahoz iddzitot és gyors djraadést is haszndl. [Gyors djraadés: ugyana-
zon csomaghoz 3 nyugta duplikdtum érkezik (4 azonos nyugta), akkor tjrakiildi a csomagot és Slow-start
fazisba 1ép.]
Gyors djraadds utan: ssthresh = max{w, 2MSS}, cwnd = sstresh + 3MSS.

Gyors visszadllitas a gyors ijraadds utdn minden tovabbi nyugta utdn noéveli a ratat : cwnd = cwnd +
MSS.
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Hatékonyséag és Fairness:

Az tvitel maximalis, ha a terhelés a halézat kapacitasat majdnem eléri. Ha a terhelés tovabb né, tulcsordulnak
a pufferek, csomagok vesznek el, djra kell kiildeni, drasztikusan n6 a vélaszid6. Ezt a torlédasnak nevezziik.
Ezért a maximalis terhelés helyett, ajanlatos a hal6zat terhelését a konyok kozelében beallitani. Itt a vélaszido

csak lassan emelkedik, mig az adatatvitel mar a maximum kozelében van

Egy j6 torlédaselkeriilési (angolul congestion avoidance) stratégia a halézat terhelését a konyok kozelében

tartja: hatékonysdg. Emellett fontos, hogy minden résztvevot egyforma ratdval szolgaljunk ki: fairness

Jeldlje az i-edik résztvevé adatratdjit a ¢ iddpontban z;(t). Minden résztvevé aktualizdlja az adatratdjat a
t + 1-ik forduléban:

zi(t+1) = fo(t) ha in(t) <K
xi(t+ 1) = f1(t) ha zn:l‘i(t) > K

ahol fo(z) = ar + byz a novelési, fi(x) = ap + bpx a csdkkentési stratégia.

Specidlsi esetek:

e Multiplcative Increase Multiplcative Decrease - MIMD:

fo(z) =brz (br > 1)
fl(il') = bDLE (bD < 1)

o Additive Increase Additive Decrease - AIAD:

folx)=ar+2z (a; >0)
fi(z)=ap+z (ap <0)

e Additive Increase Multiplcative Decrease - AIMD:

fole)=ar+x (ar >0)
filx) =bpx (bp <1)

Multiplexalas, demultiplexalas
Multiplexelés alatt a telekommunikaciéban azt az eljarast értik, amikor két vagy tobb csatornat osszefognak
egy csatorndba ugy, hogy az inverz multiplexelés miivelettel, vagy demultiplexeléssel, vagy demuxalédssal el6

tudjak allitani az eredeti csatornakat. Az eredeti csatorndk egy ugynevezett kdédolasi séméval azonosithatéak.
Interakciés modellek

e Kétirdanyu bajtfolyam
Az adatok két egymassal ellentétes iranyu bajt-sorozatként keriilnek atvitelre. A tartalom nem inter-
pretalédik Az adatcsomagok idbeli viselkedése megvaltozhat: atvitel sebessége novekedhet, cs6kkenhet,
mas késés, mas sorrendben is megérkezhetnek. Megprobalja az adatcsomagokat idében egymashoz kozel

kiszallitani. Megprébélja az atviteli kozeget hatékonyan hasznalni.

e RPC
A tévoli gépen futtatandé eljaras eléréséhez hélézati kommunikaciéra van sziikség, ezt az eljarashivasi

mechanizmust az RPC (Remote Procedure Call) fedi el.
A hivés 1épései:

1. A Kkliensfolyamat lokalisan meghivja a klienscsonkot.
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NS o e N

Protokollok

Az becsomagolja az eljards azonositdjat és paramétereit, meghivja az OS-t.
Az atkildi az lizenetet a tdvoli OS-nek.

Az atadja az lizenetet a szervercsonknak.

Az kicsomagolja a paramétereket, atadja a szervernek.

A szerver lokdlisan meghivja az eljarast, megkapja a visszatérési értéket.

Ennek visszakiildése a klienshez hasonléan zajlik, forditott iranyban.

Kliens CPU Szerver CPU
Kliens- Szerver-

csank csonk 5,-.‘
1 | Szerver

=2 4

Operacios rendszer’ Opeardcids rendszer

L )

~~

Halozat

abra 28: RPC

e TCP

— Megbizhaté adatfolyam létrehozésa két végpont kozott

— Az alkalmazdsi réteg adatdraméat osztja csomagokra

— A masik végpont a csomagok fogadasrdl nyugtat kiild
A TCP fejléc tartalma:
— kiildd port(16 bit)

A kiildé folyamatot azonositja

— cél port(16 bit)

A cimzett folyamat azonositéja

— sorszam(32 bit)

Az els6 adatbéjt sorszama az aktudlis szegmensen beliill. Ha a SYN jelzobit értéke 1, akkor ez a
sorszam a kezdeti sorszam, azaz az els6 adatbajt sorszama a kezdeti sorszam + 1 lesz.
nyugtaszam (32 bit)

Ha az ACK jelzébit értéke 1, akkor a fogadd altal kovetkezének fogadni kivant sorszamot tartal-
mazza. Minden kapcsolat felépités esetén elkiildésre keril.

fejléc hossza (4 bit)

A TCP fejléc hossza 32-bites egységekben.

Ablak(16 bit)

A nyugtdzott bajttal kezd6dden hény béajtot lehet elkiildeni. (A 0 érték is érvényes.)
Ellendrz60sszeg(16 bit)

Az adat-, fej-, és pszeudofejrész ellenérzésére.

Opcidk(0-40 bajt)

A szabvanyos fejlécen kiviili lehetségekre tervezték. Legfontosabb ilyen lehetség az MSS, azaz

a legnagyobb szegmens méret megadasa. Tovabbi opcidk: MD5-alairas, TCP-AO, ”usertimeout”,
stb.

— siirg6sségi mutatd(16 bit)

A siirgés adat bajtban mért helyét jelzi a jelenlegi béjtsorszamhoz viszonyitva.
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— Jelzd bitek (6)
1. URG — Siirgés jelzébit.

2. ACK — nyugta jelzés.
3. PSH — Az jelzi, hogy gyors adattovabbités kell a felhasznéléi rétegnek.
4. RST — Kapcsolat egyoldali bontédsat jelzi.
5. SYN — Sorszam szinkronizaciotjelez.
6. FIN — Adatfolyam végét jelzi.
32 hit
N Y e ) e Y
forras port cel port
sorszam
nyugta

ilée U|A|P R| s|F
fejléc RIC|s|s|vy]] ablakméret
hossza cleln|T]|n N

ellenérzéosszeg siirgésségi mutaté
Opciok (0 vagy tobb 32-bites 5z0)
adat (opciondlis, valtozd hosszu)
abra 29: TCP Fejléc
TCP jellemz6i:
— Kapcsolatorientalt
— Megbizhato

— Kétiranyu béjtfolyam
e UDP
— Egyszerli, nem megbizhaté szolgaltatas csomagok kiildésére
— Az alkalmazdsi réteg hatdrozza meg a csomag méretét
— Az inputot egy datagramma alakitja
Osszekattetés nélkiili protokoll. Olyan szegmenseket hasznél az atvitelhez, amelyek egy 8 bajtos fejrészbél,
valamint a felhasznaléi adatokbdl allnak.
A Fejrész tartalmaz:
— egy forrdsportot(2 bajt);
— egy célportot(2 bajt);
— egy UDP szegmens hossz értéket (2 bajt);
— egy UDP ellenérzdosszeget (2 bajt)

Az UDP nem végez forgalomszabdlyozast, hibakezelést vagy wjrakiildést egy rossz szegmens fogaddsa

utdn. Kliens-szerver alkalmazésok esetén kifejezetten hasznos lehet az UDP a rovid tizenetek miatt.

6 Alkalmazasi réteg

DNS
A Domain Name System (DNS), azaz a tartomdnynévrendszer egy hierarchikus, nagymértékben elosz-

tott elnevezési rendszer szamitdgépek, szolgaltatdsok, illetve az internetre vagy egy maganhélézatra kotott
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barmilyen eréforrds szamara. A részt vevé entitdsok szamaéra kiosztott tartomdnynevekhez (doménekhez)
kiilonb6z6 informécidkat tarsit. Legfontosabb funkcidéjaként az emberek szdmara értelmes tartoményneveket
a halozati eszkozok szaméra értheté numerikus azonositékka “forditja le”, “oldja fel”, melyek segitségével
ezeket az eszkozOket meg lehet taldlni, meg lehet cimezni a halézaton. Gyakran hasznélt analdgia a tar-
toméanynévrendszer magyarazatahoz, hogy az internet egyfajta telefonkényve, amibél ki lehet keresni az em-
berek szamara értelmezhetd szamitégép-alloméasnevekhez tartozé IP-cimeket. Példaul a www.example.com
tartomanynévhez a 192.0.32.10 (IPv4) és a 2620:0:2d0:200::10 (IPv6) cimek tartoznak.

A DNS lehetévé teszi internetes eréforrdsok csoportjaihoz nevek hozzarendelését olyan mddon, hogy az
ne fiiggjon az eréforrasok fizikai helyétSl. Igy a vildghdlés (WWW) hiperlinkek, internetes kapcsolat-
tartasi adatok konzisztensek és allanddak maradhatnak akkor is, ha az internet utvalasztasi rendszerében
valtozas torténik, vagy a részt vevd mobileszkézt hasznédl. Az internetes tartomanynevek tovabbi célja az
egyszeriisités, egy doménnevet (pl. www.example.com) sokkal kénnyebb megjegyezni, mint egy IP-cimet,
mint 208.77.188.166 (IPv4) vagy 2001:db8:1{70::999:de8:7648:6e8 (IPv6). A felhasznaldk igy megjegyezhetik
a szdmukra jelentést hordozé web- (URL) és e-mail-cimeket, anélkiil, hogy tudndk, a szdmitégép valéjaban

hogyan éri el ezeket.

A DNS-ben a doménnevek kiosztdsanak és az IP-cimek hozzarendelésének a felelGsségét delegdljik; minden
tartomanyhoz mérvadé névkiszolgdlé (autoritativ névszerver) tartozik. A mérvadé névkiszolgaldk feleldsek a
sajat doménjeikért. Ezt a felel6sséget tovabb delegalhatjdk, igy az al-doménekért més névkiszolgald felelhet.
Ez a mechanizmus 4ll a DNS elosztott és hibatiir6 miikodése mogott, és ezért nem sziikséges egyetlen kézponti

cimtérat fenntartani és allanddan frissiteni.

A tartomanynévrendszerben egyéb informécidkat is tarolnak, példaul egy adott internetes tartomany szamara
e-mailt fogadd levelezdkiszolgdldk listajat. Az egész vildgot behdlézd, elosztott, kulesszé-alapi dtirdanyitédsi

szolgaltatasként a Domain Name System az internet funkcionalitdsdnak alapvet6 fontossagu eleme.
RFID tagek, UPC-k, IP-telefonszamok és még sok més egyéb taroldsara is hasznalhaté a DNS adatbézisa.

A Domain Name System specifikilja az adatbazis technikai képességeit, emellett leirja az internetprotokollc-
salad részét képezé DNS protokollt, részletesen meghatarozza a DNS-ben haszndlt adatstruktirdkat és kom-
munikaciot.

HTTP

A HTTP (HyperText Transfer Protocol) egy informéciddtviteli protokoll elosztott, kollaborativ, hipermédids,

informaécids rendszerekhez.

A HTTP fejlesztését a World Wide Web Consortium és az Internet Engineering Task Force koordindalta
RFC-k forméjdban. Az 1999-ben kiadott RFC 2616 definidlja a HTTP/1.1-et, amit 2015 végére levaltott a
HTTP/2.0-4s verzi6, amit az RFC 7540 definidl. Hivatalosan ez a legtijabb protokoll.

A HTTP egy kérés-valasz alapu protokoll kliens és szerver kozott. A HTTP-klienseket a “user agent”
gyiijténévvel is szoktak illetni. A user agent jellemzden, de nem feltétleniil webbongészs.

A HTTP a TCP/IP réteg felett helyezkedik el. A HTTP implementalhaté més megbizhaté szallitdsi
réteg felett is, akar az interneten, akar mas héalézaton. Kizardlagosan TCP protokollt hasznal, mivel az

adatveszteség nem megengedheto.

DHCP
A dinamikus dlloméskonfigurél6 protokoll (angolul Dynamic Host Configuration Protocol, roviditve DHCP)
egy szamitégépes halézati kommunikécids protokoll.
Ez a protokoll azt oldja meg, hogy a TCP /IP halézatra csatlakozé hdlézati végpontok (példdul szamitégépek)
automatikusan megkapjdk a héalézat hasznalatdhoz sziikséges bedllitasokat. Ilyen szokott lenni példaul az

IP-cim, halézati maszk, alapértelmezett atjaro stb.

A DHCP szerver-kliens alapu protokoll, nagy vonalakban a kliensek altal kiilldott DHCP-kérésekbdl, és a
szerver altal adott DHCP-valaszokbdl all.
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A DHCP-vel dinamikusan oszthatéak ki IP-cimek, tehat a halézatrdl lecsatlakozé szamitogépek IP-cimeit

megkapjak a hélézatra felcsatlakozé szamitogépek, ezért hatékonyabban hasznalhatdak ki a szlikebb cimtartoméanyok.

3 féle IP-kiosztds lehetséges DHCP-vel:

e kézi (MAC-cim alapjén)
e automatikus (DHCP-vel kiadhaté IP-tartomany megaddsaval)
¢ dinamikus (IP-tartomény megaddsdval, de az IP-cimek “djrahasznositdsaval”)
ARP
Az ARP (Address Resolution Protocol, azaz cimfeloldési protokoll) az informatikédban a szamitégépes hélézatokon
hasznalatos moédszer az IP-cimek és fizikai cimek egymashoz rendeléséhez. Gyakorlatilag az IP-cim is-
meretében hozzajutunk a 48 bites halézati kartya gyartdja altal meghatarozott fizikai cimhez. Az IPv4 és az

Ethernet széles korii elterjedtsége miatt dltaldban IP-cimek és Ethernet-cimek kozotti forditasra hasznaljak,
de ATM- vagy FDDI-hélézatokban is miikodéképes.

Két tigyfélgép a kovetkez6 négy alapesetben hasznélja az ARP protokollt:
e Ha a két tigyfélgép ugyanazon a halézaton taldlhatd, és az egyik szeretne csomagot kiildeni a masik
szamara.
e Ha a két tigyfélgép kiilonboz6 hélézaton taldlhatd, és dtjarén/dtvélasztén (gateway /router) keresztiil
érik el egymast.
e Ha egy tutvélaszténak tovabb kell kiildenie egy tigyfél csomagjat egy masik utvalaszton keresztiil.

e Ha egy utvalasztonak tovabb kell kiildenie egy tigyfél csomagjat a cimzettnek, ami ugyanazon a halézaton
talalhato.

Az els6 esetben a két ligyfél ugyanazon a fizikai halézaton talalhaté (tehdt kozvetlentil kommunikdlhatnak
egymdssal utvalasztd igénybevétele nélkiil). A mésik hdrom eset az interneten leggyakoribb, ahol dltaldban
barmely két szdmitégép tobb mint 3 ugrds (hop) tavolsdgra van egymadstol.

Képzeljik el, hogy az A szamitégép kild csomagot a D szamitégépnek, és koztiikk B és C utvélasztok
taldlhatok. A 2. esetben A kiild B-nek, a 3. esetben B kiild C-nek, és a 4. esetben C kiild D-nek cso-

magot.
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